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 Glosario  
Acceso a la 
Información 
Pública. 
Se conoce así al derecho relacionado con la facultad de las personas para 
conocer la existencia y acceder a la información pública en posesión o bajo 
control de sujetos obligados. (Ley 1712 de 2014, art 4). 
Activo. Son los recursos del sistema de información o relacionados con dicho 
sistema, los cuales son necesarios para que una organización o entidad 
funcione de manera adecuada y alcance los propósitos institucionales. 
(Supe financiera). 
Activo de 
Información. 
Se refiere al activo que contiene información o elementos relacionados con 
el manejo de la información (sistemas, soportes, edificios, personas…) y 
que se caracteriza por tener valor para la organización o entidad (ISO/IEC 
27000). 
Aplicaciones. Es un tipo de software que proporciona funcionalidad al usuario final. Para 
ser utilizada requiere la existencia de un sistema operativo en el que 
ejecutarse. (Tecnología e Informática). 
Amenazas. Causa potencial de un incidente que puede resultar en un daño a un sistema 
o a una organización. (ISO 27002). 
Análisis de 
Riesgo. 
Proceso para comprender la naturaleza del riesgo y determinar el nivel de 
riesgo. (ISO/IEC 27000). 
Bases de Datos 
Personales. 
Conjunto organizado de datos personales que sea objeto de Tratamiento. 
(Ley 1581 de 2012, art 3). 
Confidencialidad. Propiedad que determina que la información sólo esté disponible y sea 
revelada a individuos, entidades o procesos autorizados. 
Ciberseguridad. Es el conjunto de recursos, políticas, conceptos de seguridad, salvaguardas 
de seguridad, directrices, métodos de gestión del riesgo, acciones, 
investigación y desarrollo, formación, prácticas idóneas, seguros y 
tecnologías que pueden utilizarse buscando la disponibilidad, integridad, 
autenticación, confidencialidad y no repudio, con el fin de proteger a los 
usuarios y los activos de la organización en el Ciberespacio. (CONPES 
3854 de 2016). 
Disponibilidad. Característica de que la información sea accesible y utilizable por solicitud 
de una entidad autorizada, cuando ésta así lo requiera. (MinTIC, 2018). 
Estándar 
ISO/IEC 270001. 
Es un conjunto de estándares desarrollados, que proporciona un marco de 
gestión de la seguridad de la información, que se puede usar para cualquier 
tipo de organización, pública o privada. (ISO/IEC 270001). 
Gobierno. Proporcionar control y dirección a las actividades. (MinTIC, 2018) 
 
Integridad. Propiedad de salvaguardar la exactitud y estado completo de los activos. 
(MinTIC, 2018) 
 
Información. Propiedad de salvaguardar la exactitud y estado completo de los activos. 
(MinTIC, 2018) 
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Información. Es un conjunto organizado de datos procesados, que constituyen un 
mensaje sobre un determinado ente o fenómeno. (MinTIC, 2018) 
 
Modelo de 
Seguridad de la 
Información. 
Consiste en promover mecanismos efectivos para definir diferentes 
controles, los cuales permiten identificar los niveles de riesgos y que 
métodos se pueden realizar para reducir determinados riesgos. (MinTIC, 
2018) 
 
Política de 
Gobierno Digital. 
Promover el uso y aprovechamiento de las tecnologías de la información 
y las comunicaciones para consolidar un Estado y ciudadanos 
competitivos, proactivos, e innovadores, que generen valor público en un 
entorno de confianza digital. (MinTIC, 2018) 
 
Seguridad de la 
información. 
Preservación de la confidencialidad, integridad y disponibilidad de la 
información. (ISO/IEC 27000). 
 
Sistema de 
información. 
Preservación de la confidencialidad, integridad y disponibilidad de la 
información. (ISO/IEC 27000) 
 
Sistema de 
información. 
Es un conjunto de elementos orientados al tratamiento y administración de 
datos e información, organizados y listos para su uso, posterior, generados 
para cubrir una necesidad o un objetivo. 
 
Sistema de 
Gestión de 
Seguridad de 
Información 
(SGSI). 
Se entiende por información todo aquel conjunto de datos organizados en 
poder de una entidad que posean valor para la misma, independientemente 
de la forma en que se guarde o transmita, de su origen o de la fecha de 
elaboración. (ISO/IEC 27000) 
Usuario. Se refiere a cualquier persona, entidad, cargo, proceso, sistema 
automatizado o grupo de trabajo, que genere, obtenga, transforme, 
conserve o utilice información en papel o en medio digital, físicamente o 
a través de las redes de datos y los sistemas de información de la Unidad, 
para propósitos propios de su labor y que tendrán el derecho manifiesto de 
uso dentro del inventario de información. (MinTIC, 2018) 
 
Vulnerabilidad. Incluye la debilidad de un activo o grupo de activos que pueden ser 
aprovechados por una amenaza. (MinTIC, 2018) 
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Introducción  
El presente trabajo de investigación tuvo su origen en mejorar el componente de seguridad y 
privacidad de la información en el Departamento Administrativo de la Función Pública, teniendo 
en cuenta el Modelo de Seguridad y Privacidad de la Información – MSPI, con la transformación 
de la Estrategia de Gobierno en Línea a la política de Gobierno Digital, liderada por el Ministerio 
TIC. En efecto, el análisis obtenido a partir de la realización de un diagnóstico permitió corroborar 
que la entidad se encuentra en un nivel de madurez promedio con respecto a la industria. Una de 
las causas de este grado de madurez de seguridad y privacidad de la información, es que no se 
tienen identificadas las áreas y dimensiones que se ven constantemente expuestas a riesgos y 
vulnerabilidades de distinta naturaleza, las cuales afectan el desempeño de la entidad. Teniendo en 
cuenta estos aspectos, no se tienen medidas estandarizadas que hagan posible planificar y cumplir 
con las metas de seguridad deseadas.   
Partiendo de lo expresado, se empezó por indagar en el fortalecimiento de la seguridad y 
privacidad de la información en las entidades, actividad que permitió identificar los criterios para 
proteger la privacidad de la información y los datos, así como de los procesos y las personas 
vinculadas con dicha información. 
Para el desarrollo de los diferentes pasos del proceso de investigación, el trabajo se dividió en 
cuatro capítulos. En el primer capítulo se aborda el problema, para lo cual se realiza una 
descripción precisa del mismo, estableciendo una visión de la realidad de la entidad y el alcance a 
donde se quiere llegar. Después de describir el problema, se procedió a la formulación y al 
planteamiento de la pregunta de investigación, seguido de los objetivos que permitieron encaminar 
la tarea investigativa, así como la justificación y limitaciones.  
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En los capítulos segundo y tercero se aborda la teoría existente sobre seguridad y privacidad de 
la información en Entidades Públicas y terceros que quieran adoptar el Modelo de Seguridad y 
Privacidad de la información en el marco de la política de Gobierno Digital. Para llevar a cabo el 
propósito del capítulo, se exponen los antecedentes (históricos, investigativos y legales), así como 
los diferentes marcos referenciales, entre los que cabe destacar el marco teórico el marco 
conceptual y el marco contextual.  
En el cuarto capítulo se expone el diseño metodológico, haciendo énfasis en que se trata de una 
investigación que hace uso de una metodología mixta. Dentro de los instrumentos utilizados, cabe 
destacar que se aplicó una prueba diagnóstica (encuesta), la cual permitió identificar el nivel de 
madurez de seguridad y privacidad de la información de la entidad y la necesidad de definir 
estrategias que garanticen la protección de la información y la privacidad de los datos de los 
ciudadanos y funcionarios de la entidad, todo esto acorde con lo dispuesto en la legislación 
colombiana. Así mismo, se aplicó una entrevista a los directivos de la entidad para la obtención de 
datos relevantes sobre el problema de la investigación. En este capítulo, además, se exponen 
aspectos preponderantes para el desarrollo de la investigación, como las dimensiones, la muestra, 
las diferentes áreas de la entidad y cada una de las fases del procedimiento implementado.  
El quinto capítulo constituye el análisis e interpretación de los resultados. Para dar respuesta al 
objetivo del capítulo, se presenta un análisis general a partir de los resultados obtenidos con los 
instrumentos aplicados y se expone un análisis preciso de cada una de las dimensiones evaluadas 
en la entidad, así como del papel de los directivos y todos los actores involucrados. Así mismo, 
orientar a la entidad en las mejores prácticas en seguridad y privacidad de la información.  
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La última parte del trabajo la componen las conclusiones y recomendaciones. Estos capítulos 
se consideran de suma importancia, debido a que al aprovechar el uso de las TIC y la 
implementación del Modelo de Seguridad y Privacidad de la Información, se contribuye a 
preservar la confidencialidad, integridad y disponibilidad de la información, lo que permite 
contribuir en la construcción de un estado más transparente y colaborativo al garantizar que la 
información que se maneja tenga los controles de seguridad y privacidad, y sirva como referente 
para futuras investigaciones del mismo tipo.  
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CAPÍTULO 1 - PLANTEAMIENTO DEL PROBLEMA  
 
1.1 Antecedentes 
En la actualidad la información es unos de los activos más importantes para las organizaciones, 
sean de índole pública o privada. Dicha realidad obedece al valor que posee la información, en 
tanto herramienta fundamental para los procesos que se adelantan al interior de las empresas, 
garantizando funcionamiento, continuidad y seguridad. Sin embargo, también es claro que para la 
protección de la información se deben generar medidas que permitan neutralizar los riesgos y evitar 
alteraciones. Por lo mismo, al carecer de medidas adecuadas las compañías se arriesgan a la 
pérdida de la información y a poner en riesgo el futuro de las empresas. Es por tal motivo que los 
sistemas informáticos que almacenan la información confidencial deben estar protegidos de 
amenazas externas, con el fin de evitar robos de datos y manipulación de la información (MinTIC, 
2018).    
Por otra parte, es claro que la información está expuesta a un gran número de riesgos difíciles 
de anticipar y que, por lo mismo, en la actualidad las empresas y las autoridades se esmeran en 
generar estrategias para la protección de la información. Es decir, el esfuerzo de organizaciones y 
autoridades obedece a que la seguridad de la información permite la toma de decisiones de acuerdo 
con los riesgos identificados. Sólo cuando existe la identificación de los riesgos es que surge la 
posibilidad de establecer verdaderos planes de seguridad, en los que se explicita de manera clara 
la visión y los horizontes que permiten a la organización gestionar la confianza digital. Además, 
al abordar dichos aspectos se habla de plan de seguridad y privacidad de la información, en tanto 
permite prevenir y abordar las amenazas que ponen en riesgo la continuidad de las organizaciones.  
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Es por ello que, dadas las exigencias que impone la elaboración de un plan de seguridad y 
privacidad de la información, se precisa conocer de antemano las necesidades de la organización 
respecto de dicha realidad. Así, se enfatiza que para la seguridad y privacidad de la información 
se deben tomar medidas preventivas y reactivas de las organizaciones y de los sistemas 
tecnológicos que permitan resguardar y proteger la información. Desde ese punto de vista, esta 
tarea no sólo corresponde a las entidades privadas, sino que las entidades del Estado, en tanto 
instituciones que manejan información valiosas, tienen el deber de asumir la seguridad de la 
información como un proceso integrado por un conjunto de estrategias, medidas preventivas y 
medidas reactivas que se ponen en práctica para proteger la información y mantener su 
confidencialidad, disponibilidad e integridad de la misma (Icontec, 2013). 
Otro aspecto a tener en cuenta es que, precisamente por tratarse de entidades estatales, dichas 
organizaciones deben asumir con seriedad la tarea de proteger los datos y documentos con que 
cuentan los funcionarios en sus áreas de trabajo. De ahí la necesidad de implementar estrategias 
pertinentes, con el fin de contrarrestar los peligros que puedan existir en relación con el manejo de 
la información. Pero es evidente que los planes de seguridad de la información no surgen de 
manera espontánea. Tal y como se establece en la norma ISO-27001, las organizaciones deben 
contar con un sistema estructurado que gestione la seguridad de sus activos en las entidades 
públicas, favoreciendo con estas acciones identificar los riesgos que puedan causar perjuicio, así 
como establecer políticas de prevención para intervenir las problemáticas detectadas, evitando con 
ello que sucedan episodios como la fuga de información, entre otros.  
Otro factor que cabe resaltar es que, al establecer políticas claras en cuanto a la seguridad de la 
información, las entidades del sector público de Colombia se evitan conflictos jurídicos, en tanto 
el cumplimiento de las normas de seguridad, según lo establecido por la legislación del país, 
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facilita que las entidades puedan responder con rapidez y pertinencia a las preguntas, quejas y 
reclamos de los usuarios relacionados con el manejo de la información.  
Es así como, al plantear un modelo que gestione la seguridad y privacidad de la información en 
empresas púbicas bajo los parámetros establecidos, contribuye a que la gestión de los procesos se 
desarrolle de manera transparente, cumpliendo los requisitos legales y las exigencias del mundo 
digital en cuanto a que la información, dada su importancia, debe ser salvaguardada de los riesgos 
que acechan. 
Dado lo anterior, el presente trabajo de investigación pretende formular un Plan Estratégico de 
Seguridad y Privacidad de la Información para el Departamento Administrativo de la Función 
Pública (en adelante DAFP), que conduzca soluciones eficaces y eficientes, y que, por ende, ayude 
en el mejoramiento de los niveles de seguridad requeridos, favoreciendo la confianza necesaria en 
directivos y funcionarios de la entidad. 
 
1.2 Problemática  
Incorporar las Tecnologías de la Información y las Comunicaciones (TIC) a los procesos de gestión 
de las organizaciones es un elemento clave para el cumplimiento de la eficiencia. Es decir, con un 
uso adecuado de las TIC las entidades públicas pueden optimizar sus servicios, permitiendo al 
mismo tiempo el alcance de metas basadas en la eficiencia. Sin embargo, al hacer uso de estas 
tecnologías de la información, emergen amenazas que implican el uso de controles centrados en 
la seguridad de la información.   
Por lo mismo, resulta evidente que los sistemas informáticos empleados por las entidades 
públicas, como es el caso de la DAFP, pueden ser vulnerables ante las amenazas circundantes. En 
muchas ocasiones dichas amenazas son pasadas por alto, lo que se convierte en un primer elemento 
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que genera riesgo y que se convierte en la raíz de la problemática a la que se ven avocadas las 
organizaciones. Es decir, un primer componente del problema que aborda el presente trabajo radica 
en la incapacidad de los servidores públicos, contratistas y demás, para tomar conciencia de que, 
en tanto integrantes de un sistema, están expuestos a riesgos en cuanto al manejo de la información.   
Cabe señalar que las entidades del estado tienen conocimiento sobre dichos riesgos. En el caso 
del Departamento Administrativo de la Función Pública (DAFP), dichos riesgos están establecidos 
en su política general de seguridad de la información cuando advierte sobre la necesidad de 
“proteger los activos de información de Función Pública, con base en los criterios de 
confidencialidad, integridad y disponibilidad, así como administrar los riesgos de seguridad de la 
información para mantenerlos en niveles aceptables” (Departamento Administrativo de la Función 
Pública-DAFP, 2018). Es decir, en la base del accionar de los funcionarios de la citada entidad, 
sobresalen los criterios que favorecen el manejo seguro de la información, sólo que en ocasiones 
estos criterios son desconocidos por los funcionarios o son pasados por alto debido a circunstancias 
particulares. 
Es claro que las entidades públicas se encuentran inmersas en medio del desarrollo de la era 
digital, donde se ha transformado la forma de acceder a la información a través de nuevas 
tecnologías, requiriendo cada vez más presencia en entornos digitales para ser más competitivos. 
El principal reto está en entender los riesgos específicos para cada entorno de negocios en 
particular y también entender, o incluso medir, el impacto que estos riesgos tienen sobre la 
seguridad de la información al interior de las entidades. (Lozano, M 2017) 
Debido a esta razón, nace la idea de establecer estrategias que permitan fortalecer las políticas 
de uso, velando por que se administren eficientemente los activos de información y protegiéndolos 
de acciones que los comprometen. Es así, como la entidad ve la importancia de desarrollar un plan 
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estratégico de seguridad de la información y dejará en claro y de forma concisa a los servidores 
públicos, contratistas, pasantes e interesados de la entidad, a dónde se dirigen los esfuerzos en 
materia de seguridad. 
 
1.3 Preguntas de Investigación  
1.3.1 Principal 
¿Cómo diseñar un plan estratégico de seguridad de la información para proteger los activos de 
información que se manejan en el Departamento Administrativo de la Función Pública, alineada a 
los objetivos estratégicos? 
  
1.3.2. Secundarias 
¿Cuáles son las debilidades identificadas en cuanto al manejo de seguridad de la información en 
el Departamento Administrativo de la Función Pública? 
¿Cuál es el nivel de Madurez en el manejo de la seguridad de la información en el Departamento 
de Administrativo de la Función Pública? 
 
1.4 Objetivos 
1.4.1 Objetivo general 
Proponer un Plan Estratégico de Seguridad y Privacidad de la Información para el Departamento 
Administrativo de la Función Pública, acorde con los lineamientos del Modelo de Seguridad y 
Privacidad de la Información de la política de Gobierno Digital establecido por el Ministerio de 
las TIC. 
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1.4.2 Objetivos Específicos  
a) Realizar un diagnóstico de la situación actual de seguridad y privacidad de la información 
en el Departamento de Administrativo de la Función Pública. 
b) Identificar el nivel de madurez de seguridad y privacidad de la información en el 
Departamento de Administrativo de la Función Pública.  
c) Establecer mejores prácticas para gestión de los riesgos e incidentes que se puedan 
presentar en temas de seguridad de la información en la entidad.  
d) Identificar las áreas que se encuentran más expuestas a ataques informáticos en el 
Departamento Administrativo de la Función Pública. 
e) Elaborar el plan de seguridad y privacidad de la información, alineado con los objetivos 
estratégicos de la entidad. 
f) Generar un entorno institucional en el que los datos sean manejados bajo parámetros de 
seguridad y privacidad de la información.  
 
1.5 Alcance 
El alcance del proyecto abarca la formulación del Plan Estratégico de Seguridad de la Información 
para el Departamento Administrativo de la Función Pública. La formulación del plan permitirá, a 
su vez, generar una política de privacidad amparada en los parámetros establecidos por el estado 
colombiano, con el fin de que la información no sólo sea manejada de manera segura, sino de que 
los datos almacenados tengan un manejo adecuado que impida la manipulación de la información 
por parte de terceros y con fines diferentes a los establecidos en el manual de funciones de la 
entidad.  
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Así mismo, otro de los alcances del proyecto es que, al proponer el plan de seguridad y 
privacidad de la información, este tendrá incidencia directa sobre el desarrollo de las actividades 
de la entidad, en tanto estará alineado con cada uno de los procesos, y se orientará al logro de las 
metas y objetivos institucionales, garantizando la integridad, disponibilidad y confidencialidad de 
los activos de información de la Entidad.  
Otro de los alcances que cabe señalar es que el trabajo de investigación y el consiguiente plan 
de seguridad y privacidad de la información permitirán identificar las debilidades existentes en las 
áreas involucradas. Así mismo, mediante el Sistema de Gestión de la Seguridad de la Información 
(SGSI) del DAFP se trabajará en el fortalecimiento de la seguridad de la información, para 
garantizar la protección de la misma y privacidad de los datos de cada funcionario, contratista, 
pasantes, terceros y grupos de interés que tengan relación con la entidad. 
 
1.6 Limitaciones  
Como en todo trabajo de investigación existen múltiples limitantes. Para el caso que compete a 
este apartado, la más importantes son, en primer lugar, el desconocimiento que se tiene DAFP 
respecto al tema de seguridad de la información por parte de los funcionarios, contratistas y 
pasantes que trabajan en la entidad, lo que hace más compleja la tarea de asimilar la importancia 
del plan que se propondrá a la entidad.  
Otra limitante tiene que ver con las políticas internas de la entidad, en tanto es claro que la 
información que maneja el DAFP no puede ser manejado por terceros, lo que implica que exista 
la posibilidad de restricción en el manejo de los datos requeridos para el desarrollo del plan de 
seguridad y privacidad de la información. Por ello, la entidad determinará el uso y publicación de 
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la información contemplada en la estrategia de seguridad con base en los criterios de 
confidencialidad, integridad y disponibilidad contemplados en la política de seguridad y 
privacidad de la información de la entidad.  
Finalmente, existe la limitante relacionada con la aprobación del Plan Estratégico de Seguridad 
de la Información que se propone, en tanto dicha aprobación la determina el comité directivo del 
Departamento de la Función Pública; por tal razón el plan tiene la restricción de que está expuesto 
a ser rechazado por parte de dicho organismo. 
 
1.7 Justificación 
Son múltiples las razones que avalan la propuesta que surge a partir del proyecto de investigación. 
Una primera justificación que cabe citar es que un trabajo de esta índole permite dar soporte a la 
idea de velar por una eficiente seguridad de la información, en tanto esta tarea es un empeño que 
se ha venido fortaleciendo a través de los años, pues la información ha sido estimada como un 
elemento de alta importancia para el cumplimiento de los objetivos institucionales en las entidades.  
Además de lo señalado, es claro que una razón de peso es darle un tratamiento más seguro a los 
datos personales que alberga el DAFP. Así, en las entidades del estado el manejo de esta 
información debe estar regido de acuerdo con las estrategias implementadas por el gobierno con 
respecto a la promoción del uso y aprovechamiento de las tecnologías de la información y las 
comunicaciones (MinTIC, 2018), por lo que un plan como el que surge de la investigación permite 
hacer factible dichas estrategias.  
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Es por eso, que el Departamento Administrativo de la Función Pública como entidad técnica, 
estratégica y transversal del Gobierno Nacional, busca contribuir al bienestar de los 
colombianos mediante el mejoramiento continuo de la gestión de los servidores públicos y 
las instituciones en todo el territorio nacional, contribuyendo en el fortalecimiento de la 
política digital del Estado Colombiano (Departamento Administrativo de la Función 
Pública-DAFP, 2018).  
Con el fin de lograr que los usuarios sientan seguridad en el uso de la información, y así también 
lograr que se presente un equilibrio real entre la privacidad y la seguridad, se reúnen un conjunto 
de lineamientos, políticas, normas, procesos que involucran a todas las entidades del estado 
colombiano que tengan que implementar del Modelo se seguridad y Privacidad de la Información 
del Ministerio TIC. Estos modelos garantizan cumplir con “los pilares fundamentales de la 
seguridad de la información: Integridad, confidencialidad y Disponibilidad” (Contaduría General 
de la Nación, 2019, pág. 5). 
Por las razones expuestas, el presente trabajo busca identificar los riesgos y amenazas de la 
información para disminuir el impacto generado sobre sus activos, manteniendo un nivel de 
seguridad de acuerdo con las necesidades de los distintos grupos de interés. Así, y teniendo como 
base la situación actual en la entidad, se propone un Plan Estratégico de Seguridad de la 
Información, con el fin de fortalecer las políticas de seguridad en los procesos y procedimientos 
de la entidad. Dicha estrategia traerá las siguientes ventajas:  
● Minimizar el riesgo en temas de seguridad de la información del Departamento 
Administrativo de la Función Pública.  
● Proteger los activos de información y tecnológicos de la Entidad.  
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● Fortalecer la cultura de seguridad y privacidad de la información a todo el personal 
(Servidores públicos, Contratistas, Pasantes y/o terceros) que interviene en este proceso. 
El plan estratégico de seguridad de la información. se encuentra articulado con El plan 
Estratégico de Tecnología (PETI) de la entidad, donde de identifica los retos y oportunidades 
de TI, la actualización de políticas e iniciativas estratégicas de TI y la actualización del 
portafolio de proyectos que indica una alineación de la estrategia de TI con la del negocio. En 
el PETI muestra la situación actual de Seguridad y Privacidad de la Información señalando los 
componentes que tiene y lo que se requiere, en ella resalta la implementación del plan de 
seguridad de la información que es donde nos estamos enfocando para realizar el plan y 
exponerlo a los Directivos  
Tabla 1-Seguridad y Privacidad de la Información 
Ámbito Situación Actual 
Diagnóstico de 
seguridad y 
Privacidad 
Se han realizado actividades tendientes a la implementación del Modelo de 
Seguridad y Privacidad de la Información en Función Pública. 
Se evidencia la participación de la alta dirección en la aprobación de la Política y 
Manual de Seguridad y Privacidad de la Información, Dicha política se encuentra 
publicada en el Sistema Integrado de Gestión – SIG. 
Se plantea la necesidad de contar con el Oficial de Seguridad a partir de la vigencia 
2019. 
Plan de Seguridad y 
privacidad 
Es necesario fortalecer los procedimientos que hacen referencia a la 
implementación de la seguridad y privacidad de la información en Función Pública, 
actividad que debe ser liderada por la Oficina Asesora de Planeación y Oficina de 
Tecnologías de la Información y las Comunicaciones. 
Se debe establecer políticas del tratamiento de riesgos y revisión en un periodo 
adecuado, reformando el modelo de manejo de incidentes de seguridad para ser 
elaborado con las especificaciones adecuadas. También se hace necesario crear 
un formato de documentación de control, con la implementación de un modelo de 
métricas y mediciones. 
Se considera necesaria la conformación y puesta en funcionamiento del grupo de 
Cambios al menos cada mes para revisar y validar los cambios que surjan en la 
implementación de los proyectos, el cual estará liderado por el área de seguridad. 
Plan de 
Implementación 
El plan de seguridad y privacidad se elaborará bajo una alineación con el propósito 
misional para garantizar su efectividad, este documento es de carácter urgente 
para el área de seguridad de la información. 
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Hace falta un modelo de documentación de controles, además de los documentos 
de método para hacer seguimiento a los controles implementados o a implementar. 
El procedimiento de manejo de incidentes no está soportado desde un plan de 
seguridad y privacidad de la información. 
Gestión de Riesgos 
Se creará y formalizará un plan de entrenamiento en seguridad de la información, 
junto con un formato de métricas y medición. 
Se requiere implementar un desarrollo de manejo y respuesta a incidentes, junto 
con un formato de documentación de controles en el cual se deben establecer los 
modelos de métrica y medición de dichos controles. 
Es importante implementar el proceso de mejoramiento continuo, para lo cual 
preparará un plan de auditorías de seguridad e implementará un formato de 
métricas y medición. 
 Fuente: (Departamento Administrativo de la Función Pública-DAFP, 2018) 
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CAPÍTULO 2 - MARCO CONTEXTUAL  
 
A menudo las entidades piden cambiar periódicamente la contraseña de red o de los perfiles de 
redes sociales, como una forma de entender la seguridad, ¿pero realmente comprendemos de qué 
se trata? Aún más: ¿los gerentes y empresarios colombianos conocen los beneficios y necesidades 
de implementar Sistemas de Gestión de Seguridad de la Información en sus organizaciones? La 
respuesta generalmente es no. La seguridad es transversal, se puede identificar desde el ingreso a 
un edificio, donde entregamos los datos hasta la información que se publica en Internet, que para 
las entidades públicas no solo es responsabilidad de la oficina de TI, sino de todos los servidores. 
(Mintic, 2016).  
Si bien es cierto que en Colombia se viene trabajando el tema de seguridad de la información 
hace alrededor de 10 años (Mintic, 2016), este concepto y su implementación funcional y asertiva 
aún es muy inmaduro; no se encuentran apropiados de tal forma que sean de fácil comprensión. 
Aunque en el país se cuenta con normatividad y estándares sobre seguridad, estos no se encuentran 
unificados ni son de total cumplimiento. Al ejecutar el presupuesto destinado al tema de seguridad, 
el retorno de la inversión no se está viendo representado de manera inmediata para una entidad, lo 
que dificulta que los gerentes inviertan y vean la seguridad como una necesidad para el 
cumplimiento de los objetivos de las entidades (Mintic, 2016). 
La tarea no es exclusivamente usar software o equipos de seguridad, se trata de implementar 
una cultura de seguridad, de protección de sí mismo y de los datos, de la información que se maneja 
en el trabajo y hasta de la vida personal.  Para llegar a este punto es recomendable acudir a la 
academia, para capacitar a los gerentes o a todos aquellos que en el día a día apliquen las mejores 
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prácticas de seguridad en todos los campos de acción. Teniendo en cuenta lo anterior, es importante 
saber qué actividades está llevando a cabo el Estado. (Mintic, 2016). 
Si queremos que un proyecto de seguridad sea considerado como un proyecto de inversión y no 
como un gasto, se debe presentar como cualquier otro proyecto especialmente desde el punto de 
vista financiero. Acá es donde se deben empezar analizar los diferentes mecanismos para analizar 
estos indicadores. La más conocida para afrontar estos desafíos es el ROI, Retorno Sobre la 
Inversión, el cual se expresa básicamente como el cociente entre el retorno y el costo de una 
inversión, donde el retorno o beneficio neto está dado por la diferencia entre lo que se obtiene por 
una inversión y costo correspondiente a la misma.  (Omella, 2008) 
El retorno de inversión (ROI) para este proyecto no es monetario, pero se puede suplir con otros 
factores que ayudan que la entidad tenga su inversión como lo es el mejoramiento continuo del 
servicio, la satisfacción de los usuarios la alineación con la estrategia de Función Pública y los 
objetivos de la entidad. (Omella, 2008). 
El ROSI Retorno sobre la Inversión en Seguridad hace referencia a la mitigación del riesgo 
monetario – costo del control. Por lo tanto, se determina que una inversión en seguridad es rentable 
si el efecto de mitigación del riesgo es mayor que los costos estimados. (Christian Locher, 
Methodologies for evaluating information security investments, 2005). 
El uso de las tecnologías de la información en el país ha tomado un gran auge durante muchos 
años, lo que ha hecho que los gobiernos se interesen más por regular e implementar aspectos 
relacionados con el manejo de información en las entidades de estado y su relación con los 
diferentes actores de la sociedad, ciudadanos, empresas y otras entidades del estado.  
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2.1 Seguridad de la Información en Colombia  
El Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC), es la entidad 
encargada de diseñar, adoptar y promover las políticas, planes, programas y proyectos del sector 
de las Tecnologías de la Información y las Comunicaciones.  
La política de Gobierno Digital genera un nuevo enfoque en donde no sólo el Estado sino 
también los diferentes actores de la sociedad, son actores fundamentales para un desarrollo integral 
del Gobierno Digital en Colombia y en donde las necesidades y problemáticas del contexto 
determinan el uso de la tecnología y la forma como ésta puede aportar en la generación de valor 
público. En este sentido, el nuevo objetivo de la política de Gobierno Digital (Mintic 2016). 
De acuerdo con el estudio Global Open Data Index realizado por Open Knowledge Foundation 
(citado por MinTIC, 2015), durante estos últimos años se ha venido evidenciando los esfuerzos 
que los gobiernos vienen adelantando para el manejo, uso y publicación de información destinada 
a la ciudadanía buscando crear un estado más transparente y colaborativo de la mano con la 
ciudadanía. Dentro de este estudio, bajo el índice internacional, se evidencia que Colombia ha sido 
un partícipe directo de este tipo de estrategias logrando posicionarse en el cuarto lugar a nivel 
Mundial refiriéndonos al índice de datos abiertos y en el puesto doce en un listado general en 
materia de gobierno Electrónico. 
Según los resultados de desempeño institucional de la rama ejecutiva, vigencia 2018, el Modelo 
Integrado de Planeación y Gestión (MIPG) se encarga de medir la capacidad de las entidades 
públicas del país para orientar sus procesos de gestión institucional, con el objetivo de tener una 
mejor producción de bienes y optimizar la prestación de servicios, a fin de resolver efectivamente 
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las necesidades y problemas de los ciudadanos con criterios de calidad y en el marco de la 
integridad, la legalidad y la transparencia (Vivienda, 2019, pág. 2)  
Lo anterior, es llevado a cabo a través del Formulario Único de Reporte de Avances de la 
Gestión FURAG, el cual permite, a partir de los datos capturados, generar información sobre el 
desempeño institucional para fortalecer la toma de decisiones en materia de gestión institucional 
y formulación o ajustes de las políticas de gestión y desempeño; adicionalmente, permitirá evaluar 
el cumplimiento de los objetivos del MIPG, sus avances y sus mejoras. Para la medición del año 
2018 se tuvieron en cuenta 143 entidades del orden nacional, para el diligenciamiento del 
formulario y nos enfocaremos en dos políticas, las cuales hacen referencia a seguridad de la 
información y seguridad digital, así:   
 
● Política 6 Gobierno digital. índice de seguridad de la información: Mide la 
capacidad de la entidad pública de enfrentar las amenazas del entorno digital, 
preservando la confidencialidad, integridad y disponibilidad de sus activos de 
información a través de la implementación del modelo de seguridad y privacidad de la 
información MSPI.  
 
● Política 7 Seguridad digital. Índice de seguridad digital: Mide la capacidad de la 
entidad pública de identificar, gestionar, tratar y mitigar los riesgos de seguridad digital 
en las actividades socioeconómicas de la entidad en un entorno digital y en un marco 
de cooperación, colaboración y asistencia, con el fin de contribuir al crecimiento de la 
economía digital nacional. 
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A continuación, se muestra el resultado sectorial del índice de gobierno digital donde 
claramente indica el puntaje 77.0 a nivel nacional en materia seguridad de la información. 
 
Figura 1.- Política 6. Gobierno digital. Índice de seguridad de la información 
 
Fuente: (Departamento Administrativo de la Función Pública, 2018). 
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Figura 2.- Política 7. Seguridad digital. Índice de seguridad digital 
 
 
Fuente: (Departamento Administrativo de la Función Pública, 2018) 
 
Teniendo en cuenta las figuras anteriores, las entidades públicas, de acuerdo con estos 
resultados, se evidencia que temas de seguridad de la información hay un promedio del 77.0 y de 
seguridad digital del 74.4 a nivel nacional, lo que nos indica que a nivel sectorial se está avanzado 
en materia de esos temas.  
Para lograr el resultado esperado, se debe establecerse una etapa inicial que permita determinar 
el estado actual referente a la seguridad y privacidad de la información y de todo lo que 
corresponde a ello.  
Por lo tanto, empezaremos con una descripción de la Entidad en la que se realizará la propuesta, 
el Departamento Administrativo de la Función Pública. El Sector de la Función Pública lidera el 
“fortalecimiento de las capacidades de los servidores públicos y de las entidades y organismos del 
Estado” (Función Pública 2017). 
 
 
30 
 
2.2 Conpes 3854 Política Nacional de Seguridad Digital 
En este Conpes explica la política nacional de seguridad digital, y lo realizan en cuatro principios 
fundamentales y cinco dimensiones estratégicas que se rigen al desarrollo de esta política. A 
continuación, se explica los principios fundamentales y su estrategia.  
Tabla 2- Principios Fundamentales 
1. Salvaguardar los derechos humanos y los 
valores fundamentales de los ciudadanos 
incluye, la libertad de expresión, el libre flujo 
de información, la confidencialidad de la 
información y las comunicaciones, la 
protección de la intimidad y los datos 
personales y la privacidad, En caso de 
limitación a estos derechos, debe ser bajo 
medidas excepcionales y estar conforme con 
la Constitución Política y los estándares 
internacionales.  
2. Adoptar un enfoque incluyente y 
colaborativo que involucre activamente a las 
múltiples partes interesadas, y que permita 
establecer condiciones para el desarrollo 
eficiente de alianzas, con el fin de promover la 
seguridad digital del país y sus habitantes, 
aumentar la capacidad de resiliencia nacional 
frente a eventos no deseados en el entorno 
digital.  
    
3. Asegurar una responsabilidad compartida 
entre las múltiples partes interesadas, 
promoviendo la máxima colaboración y 
cooperación. Lo anterior, teniendo en cuenta 
el rol y el grado de responsabilidad de cada 
parte para gestionar los riesgos de seguridad 
digital y para proteger el entorno digital.  
4. Adoptar un enfoque basado en la gestión de 
riesgos, que permita a los individuos el libre, 
seguro y confiable desarrollo de sus 
actividades en el entorno digital. Lo anterior, 
fomentará la prosperidad económica y social, 
buscando la generación de riqueza, 
innovación, productividad, competitividad, y 
empleo en todos los sectores de la economía. 
Elaboración Propia (basado Conpes 3854 pag.28) 
Las dimensiones estratégicas determinan los campos de acción de la política nacional de 
seguridad digital. 
Tabla 3- Dimensiones Estratégicas 
1. Gobernanza de la seguridad digital: 
articulación y armonización de las múltiples 
partes interesadas, bajo un marco 
institucional adecuado, con el fin de gestionar 
la seguridad digital, bajo el liderazgo del 
Gobierno nacional.  
2, Marco legal y regulatorio de la seguridad 
digital: marco legal y regulatorio que soporta 
todos los aspectos necesarios para adelantar 
la política. 
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3. Gestión sistemática y cíclica del riesgo de 
seguridad digital: conjunto de iniciativas, 
procedimientos o metodologías coordinadas 
con el fin de abordar, de manera cíclica y 
holística, los riesgos de seguridad digital en el 
país. 
4. Cultura ciudadana para la seguridad digital: 
sensibilización de las múltiples partes 
interesadas, para crear y fomentar una 
cultura ciudadana responsable en la 
seguridad digital.  
    
5. Capacidades para la gestión del riesgo de seguridad digital: fortalecimiento y construcción 
de capacidades humanas, técnicas, tecnológicas, operacionales y administrativas en las 
múltiples partes interesadas, para adelantar la gestión de riesgos de la seguridad digital 
Elaboración Propia (basado Conpes 3854 pag.28- 29) 
En el plan estratégico de seguridad de información se tendrán en cuenta los principios y las 
dimensiones estratégicas ya que son base para el mejoramiento y funcionamiento del plan y así 
involucrar a toda la entidad. 
2.3 Política de Gobierno Digital  
    Establecida mediante el Decreto 1008 de 2018 (cuyas disposiciones se compilan en el Decreto 
1078 de 2015, Decreto Único Reglamentario del sector TIC, Capítulo 1, título 9, parte 2, libro 2), 
forma parte del Modelo Integrado de planeación y Gestión (MIPG) y se integra con las políticas 
de Gestión y Desempeño Institucional en la dimensión operativa de Gestión para el Resultado con 
Valores, que busca promover una adecuada gestión interna de las entidades y un buen 
relacionamiento con el ciudadano, a través de la participación y la prestación de servicios de 
calidad. 
A partir de ello, se genera un nuevo enfoque donde el Estado y los actores de la sociedad son 
fundamentales para el desarrollo integral del Gobierno Digital en Colombia, en donde las 
necesidades y problemáticas determinan el uso de las Tecnologías de la Información y las 
Comunicaciones (TIC) y la forma como éstas pueden aportar en la generación de valor público. 
Para la implementación de la Política de Gobierno Digital, se han definido dos componentes: TIC 
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para el Estado y TIC para la Sociedad, que son habilitados por tres elementos transversales: 
Seguridad de la Información, Arquitectura y Servicios Ciudadanos Digitales, los cuales se 
articulan de la siguiente manera: 
 
Figura 3.- Componentes y habilitadores implementación Política de Gobierno Digital 
 
 
Fuente: (MinTIC, 2018) 
 
 
2.3 Marco contextual 
En el presente apartado se expone el contexto en el que se llevó a cabo la investigación y que es 
motivo del plan de seguridad y privacidad de la información que surgió a partir del trabajo.  
 
2.3.1 Reseña Histórica 
En 1958 mediante la Ley 19 se crea el Departamento Administrativo del Servicio Civil, en un 
esfuerzo por dotar a la administración pública de un organismo encargado de administrar el 
personal al servicio del Estado; es así, como Función Pública se erige así como una entidad 
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transformadora para la construcción de paz, con un nuevo modelo de gestión que permite optimizar 
los servicios que presta a sus grupos de valor, que busca enaltecer a los servidores públicos y su 
labor y también aumentar la confianza en la administración pública y en sus servidores, 
fortaleciendo la política de participación, transparencia e integridad en la gestión pública y el 
servicio al ciudadano.  
 
La proyección Función Pública es consolidarse como líder y referente nacional e internacional en 
la innovación, transparencia y eficiencia de la gestión pública, a través de la formulación, 
implementación, seguimiento y evaluación de las políticas de desarrollo administrativo, el empleo 
público, la gestión del talento humano, la gerencia pública, el desempeño de las funciones públicas 
por los particulares, la organización administrativa del Estado, la planeación y la gestión, el control 
interno, la participación ciudadana, la transparencia en la gestión pública y el servicio al ciudadano, 
no olvidando  la materialización de los principios orientadores de la función administrativa. 
(Función Pública). 
En la figura 4 se muestra la evolución que ha tenido el Departamento Administrativo de la 
Función Pública (DAFP) desde su creación en el año 1958 hasta el año 2017.  
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Tabla 4. Evolución Función Publica 
AÑO NORMA RESTRICTOR 
2017 Decreto 666 de 2017 Nivel 
Nacional 
Modifica la Estructura del Departamento 
Administrativo de la Función Pública. Art. 2 Crea la 
Oficina Asesora de Comunicaciones y determina sus 
funciones. 
2016 Decreto 430 de 2016 Nivel 
Nacional 
Modifica la estructura del Departamento 
Administrativo de la Función Pública. 
2010 Decreto 3715 de 2010 Nivel 
Nacional 
Por el cual se modifica la estructura del Departamento 
Administrativo de la Función Pública. 
2007 Decreto 264 de 2007 Nivel 
Nacional 
Por el cual se modifica la estructura del Departamento 
Administrativo de la Función Pública. 
2004 Ley 909 de 2004 Nivel 
Nacional 
Señalas las funciones del Departamento 
Administrativo de la Función Pública en lo que 
respecta a la dirección y gestión del empleo público y 
la gerencia pública. Art. 14. 
2004 Decreto 188 de 2004 Nivel 
Nacional 
Por el cual se modifica la estructura del Departamento 
Administrativo de la Función Pública y se dictan otras 
disposiciones. 
2000 Decreto 1677 de 2000 Nivel 
Nacional 
Por el cual se reestructura el Departamento 
Administrativo de la Función Pública. 
1999 Decreto 1444 de 1999 Nivel 
Nacional 
Por el cual se reestructura el Departamento 
Administrativo de la Función Pública. 
1998 Ley 489 de 1998 Nivel 
Nacional 
Determina las condiciones para el ejercicio de 
funciones administrativas por particulares. Arts. 110 y 
ss. 
1998 Ley 443 de 1998 Nivel 
Nacional 
Ley 443 de 1998 Sobre Carreras Administrativas 
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1992 Decreto 2170 de 1992 Nivel 
Nacional 
Por el cual suprime el Fondo Nacional de Bienestar 
Social. 
1992 Decreto 2169 de 1992 Nivel 
Nacional 
Por el cual se reestructura el departamento 
administrativo del servicio civil. Artículo 1 El 
Departamento Administrativo del Servicio Civil en 
adelante se denominará Departamento Administrativo 
de la Función Pública. 
1976 Decreto 147 de 1976 Nivel 
Nacional 
Por el cual se revisa la organización interna del 
Departamento Administrativo del Servicio Civil. 
1968 Decreto 3057 de 1968 Nivel 
Nacional 
Por medio del cual se reestructuró el Departamento 
Administrativo del Servicio Civil y se creó el Fondo 
Nacional de Bienestar Social 
1958 Ley 19 de 1958 Nivel Nacional Dicta normas sobre reforma administrativa, crea el 
Consejo Nacional Económico y Planeación, el 
Departamento Administrativo de Planeación y 
servicios técnicos, la Sala de Servicio Civil del 
Consejo de Estado y la Escuela Superior de 
Administración Pública, señala sus composiciones, 
designación y funciones. Reorganiza el servicio civil y 
la carrera administrativa, reforma el Código de 
Régimen Político y Municipal, características de la 
carrera, régimen disciplinario, prohibiciones a 
servidores públicos, reglamenta la descentralización 
de servicios públicos y la vigilancia en su prestación. 
Fuente: (Departamento Administrativo de la Función Pública-DAFP, 2018) 
 
2.3.2 Misión, Visión y Funciones Principales  
En cuanto la misión de la entidad es fortalecer la gestión de las Entidades Públicas Nacionales y 
Territoriales, mejorar el desempeño de los servidores públicos al servicio del Estado, contribuir al 
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cumplimiento de los compromisos del gobierno con el ciudadano y aumentar la confianza en la 
administración pública y en sus servidores. 
Su visión en 2026 es ser reconocidos nacional e internacionalmente como la entidad líder en la 
innovación, transparencia y eficiencia de la gestión pública. 
Su funciones principales son la formulación, implementación y realización del seguimiento y 
evaluación de las políticas de desarrollo administrativo de la función pública, el empleo público, 
la gestión del talento humano, la gerencia pública, el desempeño de las funciones públicas por los 
particulares, la organización administrativa del Estado, la planeación y la gestión, el control 
interno, la participación ciudadana, la transparencia en la gestión pública y el servicio al ciudadano, 
propiciando la materialización de los principios orientadores de la función administrativa 
(Departamento Administrativo de la Función Pública, 2018, pág. 118). Así mismo, el diseño y la 
ejecución de programas, planes y proyectos, instrumentos técnicos y jurídicos para la 
implementación y seguimiento de las políticas a su cargo.  
Otra de las funciones que cabe señalar es que se encarga de “diseñar y gestionar los diferentes 
sistemas de información que permitan el seguimiento, análisis y evaluación del empleo público, 
del desempeño de la administración pública y la toma de decisiones para una mejor prestación del 
servicio público” (Departamento Administrativo de la Función Pública, 2016B).  
Es por ello es que en la entidad se necesita realizar el Plan estratégico de seguridad de la 
información para fortalecer y asegurar la continuidad y el desarrollo de los objetivos 
institucionales. 
Así mismo, Función Pública está estructurada con un organigrama que incluye su jerarquía y 
sus dependencias este organigrama fue realizado bajo las normas que regulan la estructura, 
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intervinieron dos decretos el 430 de 2016 y el 666 de 2017 y dos resoluciones el 073 de 2018 y el 
1011 de 2018. Este modelo sistemático permite obtener la estructura formal de la entidad donde 
se incluirá nuestra propuesta del plan estratégico del sistema de información PESI. Se liderará 
desde la Oficina de Planeación con la supervisión del oficial de seguridad. El diagnóstico que se 
realizará para el plan estratégico de seguridad de la información está entre las necesidades y 
requerimientos de los procesos de la entidad y partes interesadas en cumplimiento de la misión 
institucional y la política de seguridad de la entidad. En la figura 3 se relaciona el organigrama el 
Departamento de la Función Pública:  
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Figura 4.- Organigrama del Departamento Administrativo de la Función Pública
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Fuente: (Departamento Administrativo de la Función Pública-DAFP, 2018). 
 
CAPÍTULO 3 - REVISIÓN LITERARIA 
 
En el presente capítulo se abordan los conceptos y definiciones más relevantes para el desarrollo 
y cumplimiento de los objetivos establecidos en la investigación, la cual se enfocará en 
diagnosticar los factores que hacen parte de la seguridad y privacidad de la información en el 
Departamento Administrativo de la Función Pública, tomando como referencia la estrategia 
difundida por el gobierno para las entidades públicas. Para ello se utilizan los parámetros que 
establece el Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC). 
Cabe señalar que el Ministerio de Tecnologías de la Información y las Comunicaciones, según 
la Ley 1341 o Ley de TIC, tiene como función principal diseñar, adoptar y promover las políticas, 
planes, programas y proyectos del sector de las Tecnologías de la Información y las 
Comunicaciones. Dentro de sus funciones está incrementar y facilitar el acceso de todos los 
habitantes del territorio nacional a las Tecnologías de la Información y las Comunicaciones y a sus 
beneficios (MinTic, 2009) 
Luego de varios años de implementación de la Estrategia de Gobierno en Línea en Colombia, 
las entidades públicas han tenido avances significativos en materia de eficiencia administrativa, 
participación y servicios al ciudadano por medios electrónicos, no obstante, la evolución constante 
de la sociedad y el avance del país hacia una economía digital caracterizada por factores como el 
conocimiento, la digitalización de la información, la interconexión y la innovación; hacen 
necesario el desarrollo de procesos de transformación digital al interior del Estado, que permitan 
contar con entidades públicas más proactivas e innovadoras para garantizar mejores condiciones 
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de vida a los ciudadanos, así como satisfacer necesidades y problemáticas a través del 
aprovechamiento de las tecnologías de la información y las Comunicaciones. (Manual de Gobierno 
Digital, 2019). 
Con la transformación de la Estrategia de Gobierno en Línea a política de Gobierno Digital, se 
genera un nuevo enfoque en donde no sólo el Estado sino también los diferentes actores de la 
sociedad son actores fundamentales para un desarrollo integral del Gobierno Digital en Colombia 
y en donde las necesidades y problemáticas del contexto determinan el uso de la tecnología y la 
forma como ésta puede aportar en la generación de valor público. En este sentido, el nuevo objetivo 
de la política de Gobierno Digital es el siguiente: “Promover el uso y aprovechamiento de las 
tecnologías de la información y las comunicaciones para consolidar un Estado y ciudadanos 
competitivos, proactivos, e innovadores, que generen valor público en un entorno de confianza 
digital” (MinTIC, 2018). 
Para la implementación de esta política, se han definido varios componentes que orientan el 
desarrollo y la implementación de la política. Estos componentes son los siguientes: TIC para el 
Estado TIC para la Sociedad. Así mismo, existen tres habilitadores transversales que permiten el 
desarrollo de esta política, los cuales son: arquitectura, seguridad y privacidad, y Servicios 
Ciudadanos Digitales. Lo anterior, cuentan con lineamientos que se desarrollan a través de 
estándares, guías, recomendaciones y buenas prácticas, que las entidades deben implementar con 
la finalidad de alcanzar los propósitos de la política de Gobierno Digital. 
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3.1 Antecedentes 
A continuación, se exponen algunos estudios y trabajos de investigación que han servido para 
ampliar el tema de seguridad de la información y su importancia en las organizaciones.  
      Calderón, Ochoa y Villamarín (2011), en el trabajo titulado Implementación de Sistema de 
Gestión de Seguridad de la Información Aplicada al Área de recursos humanos de la empresa 
DECEVALE S.A., plantean como objetivo  
 
(…) efectuar un sistema de gestión de seguridad de la información 
correspondiente al área de recursos humanos para mejorar los procesos de 
capacitación y formación de seguridad de información y demostración del 
aplicar el conocimiento transmitido, mediante el establecimiento de 
procedimientos y lineamientos referentes al tema ajustados a controles de 
actualización.  (Calderón, Ochoa, & Villarín, 2011) 
 
La conclusión principal a la que llegan es la importancia de contar con un sistema de gestión 
de seguridad de la información (SGSI), que permita proveer a la entidad de herramientas o 
mecanismos necesarios para poder abordar los riesgos presentes en las empresas. 
Guzmán (2015), en el trabajo titulado Diseño de un Sistema de Gestión de Seguridad de la 
Información para una entidad financiera de segundo piso, aborda el tema de seguridad de la 
información. En dicho trabajo se emplea una metodología basada ISO/IEC 27001: 2013, la cual 
contempla las etapas de diagnóstico, preparación y planificación. El objetivo de dicho estudio es 
desarrollar una propuesta de un modelo operativo viable para la solución del problema, 
requerimientos y necesidades de una organización, mediante un método de investigación de 
campo, con el fin de hacer un análisis sistemático de la problemática identificada. La conclusión a 
la que llega es que la norma ISO/IEC 27001: 2013 es una herramienta de gran ayuda, en tanto 
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permite a las organizaciones identificar los diferentes aspectos que se deben tener en cuenta a la 
hora de proponer un modelo de seguridad de la información; es decir, la norma se convierte en un 
factor diferenciador respecto al resto, por cuanto mejora la competitividad y la imagen de la 
organización (Guzmán, 2015). 
Otro referente que cabe citar es el trabajo de Aguirre y Aristizábal (20013), investigación 
titulada Diseño del Sistema de Gestión de Seguridad de la Información para el Grupo Empresarial 
La OFRENDA, en la que se describe el desarrollo del diseño del sistema de gestión de la seguridad 
de la información para un grupo empresarial con el fin de proteger la información, junto con los 
procesos que la administran, además de cada una de las personas que hacen parte de ella (Aguirre, 
2013). 
Derivado de lo anterior, los autores concluyen que actualmente se vive en una época en la que 
la información y los datos poseen una importancia decisiva en la gran mayoría de organizaciones, 
convirtiéndose así en su activo más importante. Contar con un Sistema de Gestión de la Seguridad 
de la Información, permite a las organizaciones la evaluación de los riesgos y la aplicación de los 
controles necesarios para mitigarlos o eliminarlos, con el fin de no poner en riesgo la operación de 
las organizaciones caso de alguna eventualidad (Aguirre, 2013). 
Así, el Modelo de Seguridad y Privacidad de la Información, como afirma el MinTic (2019), 
busca que las entidades públicas implementen los lineamientos de seguridad de la información en 
todos sus procesos, trámites, servicios, sistemas de información, infraestructura y en general, en 
todos los activos de información con el fin de preservar la confidencialidad, integridad y 
disponibilidad y privacidad de los datos. Este habilitador se soporta en el Modelo de Seguridad y 
Privacidad de la Información -MSPI, que contempla 6 niveles de madurez. establecida en el 
manual del Gobierno en digital (MinTic, 2019, pág. 4). 
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Este modelo permite garantizar la privacidad y fijar criterios para proteger los datos, procesos 
y personas vinculadas con el manejo de la información.  
Así mismo, es importante mencionar algunas fuentes de trabajos e investigaciones sobre la 
planeación estratégica, documentos que son el resultado del trabajo coordinado de la academia y 
las entidades del estado: 
Como primera medida está el trabajo de Sánchez (2003) titulado Planificación estratégica y 
gestión pública, el cual desarrolla el tema de la planeación estratégica en el sector público, trabajo 
elaborado para el Instituto Latinoamericano y del Caribe de Planificación Económica y Social – 
ILPES (Sánchez, 2003). El autor expone la relación entre planeación estratégica y planeación 
operativa, así la importancia de considerar el proceso de evaluación como una actividad 
permanente y no sólo como una etapa de cierre o finalización de un proyecto. 
Otro autor que aborda el tema es Iglesias (2010), que en su artículo La planificación estratégica 
como instrumento de gestión pública en el gobierno local: Análisis de caso pretende identificar 
hasta qué punto un proceso de planificación estratégica pública sirve para hacer compatibles la 
democracia, el gobierno y administración pública local, involucrando a los ciudadanos y a los 
actores económicos privados. Dentro de los aspectos a rescatar, están las alertas que los 
responsables de adelantar procesos de planeación estratégica deben hacer involucrando a todos los 
actores (Iglesias, 2010). 
Un trabajo de grado que vale la pena citar es el de Cardona (2011), titulado Metodología para 
la elaboración del mapa estratégico de tecnologías de información y comunicaciones para 
instituciones de educación superior en Colombia usando el Balanced Scorecard para TI, 
presentado para optar al título de Magíster en Ingeniería de la Universidad Nacional. En este caso, 
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aunque el texto se enfoca en instituciones de educación superior y no a entidades del estado, se 
resaltan las herramientas de evaluación a la hora de diseñar y ejecutar planes estratégicos, las 
cuales pueden ser tomadas como ejemplo para implementarlas en entidades del estado (Cardona, 
2011).  
Por otra parte, el Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC) 
ha implementado el Modelo de seguridad y Privacidad de la Información (MSPI) En la política de 
gobierno digital y expresa “Todo proyecto que haga uso de TIC, debe ser diseñado para que desde 
el principio garantice interoperabilidad, seguridad y privacidad de la información, accesibilidad, 
usabilidad, apertura y ubicuidad, teniendo en cuenta las necesidades y características de los 
usuarios.” (MinTIC, 2018, pág. 14) 
Las Entidades que implementen el Modelo de Seguridad y Privacidad de la Información pueden 
alcanzar muchos beneficios, ya que el modelo impulsa el desarrollo de un sistema de seguridad 
efectivo, con el cual se logra la protección de la información y sus activos más importantes, 
minimizar los costos que se puedan presentar por demandas o quejas de ciudadanos por 
inconformidad en los servicios que reciben, igualmente se reduce la pérdida de clientes y ayuda a 
la mejora en las relaciones con los proveedores. 
 
3.2 Seguridad de la Información 
Según Altamirano (2019), la seguridad de la información  
 
(…) aprueba asegurar la identificación, valoración y gestión de los activos de 
información y sus riesgos, en función del impacto que representan para una 
organización. Es un concepto amplio que no se centra en la protección de las 
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Tecnologías de la Información y las Comunicaciones (TIC) sino en todos los 
activos de información que son de un alto valor para la institución. (Altamirano, 
2019, pág. 250) 
 
Por eso es tan importante asegurar la información en la entidad ya que tiene muchos “puertas 
abiertas “donde se puede escapar la información, un ejemplo muy claro es por medio del correo 
electrónico donde se transfiere información a diario. Otro significado del mismo autor Altamirano 
(2019) dice que  
 
(…) se entiende la seguridad de la información como un proceso integrado con un conjunto 
de estrategias, medidas preventivas y medidas reactivas que se ponen en práctica en las 
instituciones para proteger la información y mantener su confidencialidad, disponibilidad 
e integridad de la misma. (Icontec 2013) 
 
Otro concepto muy importante es el Sistema de Gestión de seguridad da la información, el 
estándar internacional ISO 27001 el submodelo de procesos precisa de forma sistemática los pasos 
para realizar el análisis y gestión de riesgos, en este marco se agrupan y ordenan todas las acciones 
que se efectúan y también, incluye todas las dificultades para conseguirlo (Giraldo & Villalobos, 
2017, pág. 24). Por ello el trabajo estará guiado por la norma ISO 27001 para realizar en forma 
sencilla la propuesta del Plan Estratégico de Seguridad de la Información. 
Para poder identificar el análisis de riesgo es necesario precisar y manejar escalas cualitativas, 
para obtener la medición del nivel del riesgo, el impacto y la probabilidad de que una amenaza 
aproveche una vulnerabilidad. 
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3.3 Modelo de Seguridad y Privacidad de la Información – MSPI 
Con El Modelo de Seguridad y Privacidad de la Información -MSPI, cuenta con una serie de guías 
que ayudan a las Entidades del Estado a cumplir lo solicitado, permitiendo abordar de manera 
detallada cada una de las fases del modelo, buscando a su vez comprender cuáles son los resultados 
a obtener y cómo desarrollarlos, incluyendo los nuevos lineamientos que permiten la adopción del 
protocolo IPv6 en el Estado Colombiano.  
La implementación del MSPI en la entidad está determinado por las necesidades objetivas, los 
requisitos de seguridad, procesos, el tamaño y la estructura de la misma, todo con el propósito de 
preservar la confidencialidad, integridad, disponibilidad de los activos de información, 
garantizando su buen uso y la privacidad de los datos por parte de las entidades del Estado (MinTic, 
2019, pág. 8). Así mismo, se busca contribuir al incremento de la transparencia en la Gestión 
Pública, promoviendo el uso de las mejores prácticas de Seguridad de la Información como base 
de la aplicación del concepto de Seguridad de la información.   
Lo que se estima es que con este proyecto se identifique el estado de madurez y permitir 
identificar la vulnerabilidad en la que se encuentra la entidad en materia de seguridad de la 
información y se refleje en el diagnóstico de seguridad.  
El modelo de seguridad y privacidad de la información contempla un ciclo de operación que 
consta de cinco (5) fases, las cuales contienen objetivos, metas y herramientas (guías), que 
permiten que la entidad pueda gestionar adecuadamente la seguridad y privacidad de sus activos 
de información (Min Tic, 2016, pág.20).  
 
 
 
 
47 
 
Figura 5.- Fases del Modelo de Seguridad y Privacidad de la Información (MSPI) 
 
Fuente: (Modelo de Seguridad y Privacidad de la Información , 2016) 
 
a. Fase de diagnóstico. El objetivo se centra en: 
✔ Determinar el estado actual de la gestión de seguridad y privacidad de la 
información al interior de la Entidad.  
✔ Identificar el nivel de madurez de los controles de seguridad de la información 
 
✔ Identificar el avance de la implementación del ciclo de operación al interior de la 
entidad.  
✔ Identificar el nivel de cumplimiento con la legislación vigente relacionada con 
protección de datos personales.  
 
b. Fase de Planificación  
La entidad debe utilizar los resultados de la etapa anterior y proceder a elaborar el plan de 
seguridad y privacidad de la información alineada con el objetivo estratégico de la entidad, con el 
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propósito de definir las acciones a implementar a nivel de seguridad y privacidad de la 
información, a través de una metodología de gestión del riesgo. 
 
c. Fase de Implementación  
Teniendo en cuenta la fase la anterior, la Entidad llevar a cabo la implementación del MSPI de 
acuerdo con lo planeado. 
 
d. Fase de Evaluación de Desempeño 
Esta fase le permitirá a la Entidad, llevar a cabo la implementación de la planificación realizada 
en la fase anterior del MSPI. 
 
e. Fase de Mejora Continua 
En esta fase la Entidad debe consolidar los resultados obtenidos de la fase de evaluación de 
desempeño, para diseñar el plan de mejoramiento continuo de seguridad y privacidad de la 
información, tomando las acciones oportunas para mitigar las debilidades identificadas. 
3.4 Modelo de Madurez COBIT 
Con el fin de identificar el nivel de madurez en el Departamento Administrativo de la Función 
Pública, se utilizará el modelo de madurez de COBIT, el cual es un modelo de gestión que ayuda 
a que las Tic aporten valor a las organizaciones y a identificar y gestionar adecuadamente los 
riesgos asociados al uso de la tecnología. Así, COBIT es una guía de buenas prácticas dirigida al 
control y supervisión de las Tic en las organizaciones y entidades que incluye un metamodelo 
ontológico para la gestión de las Tic (Neto & Neto, 2013). 
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COBIT identifica una serie de procesos clave e incorpora un modelo de madurez basado en una 
escala de valoración discreta. De esta forma cada proceso recibe una asignación de puntos entre el 
nivel 1 (inicial) y el nivel 5 (optimizado). 
Figura 6.- Niveles de madurez de COBIT 
 
 
Fuente: Elaboración propia guiada  (INVESTIGACIÓN, PROJECT MANAGEMENT OFFICE, 
GUÍA, 2018). 
 
 
De esta forma, cada proceso considera una valoración, como muestra la tabla 5: 
 
Tabla 5- Escala de Madurez de COBIT 
ESCALA NOMBRE DESCRIPCIÓN 
  
1 
  
Inicial 
Cuando ese problema ha sido 
identificado, pero no hay procesos 
estandarizados sino únicamente 
métodos aplicados de forma 
individual o caso por caso 
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2 
  
  
Repetitivo 
Cuando los procesos se han 
desarrollado hasta el punto en que 
diferentes personas siguen 
procedimientos similares 
emprendiendo la misma tarea; sin 
embargo, no hay capacitación o 
comunicación formal de 
procedimientos estándar y la 
responsabilidad se deja a la persona. 
  
3 
  
Definido 
Cuando se encuentra estandarizado y 
documentado, aunque los 
procedimientos no son sofisticados 
sino la formalización de las prácticas 
existentes. 
  
4 
  
Administrativo 
Cuando es posible monitorear y medir 
el cumplimiento de los 
procedimientos, emprender acciones 
correctoras si es preciso, y los 
procesos están bajo constante 
mejoramiento 
  
  
5 
  
  
Optimizado 
Cuando los procesos han sido 
refinados hasta un nivel de la mejor 
práctica, basados en los resultados de 
mejoramiento continuo y diseño de la 
madurez con otras organizaciones, 
usando las TI se usa de forma 
integrada para automatizar el flujo de 
trabajo 
 
Fuente: (INVESTIGACIÓN, PROJECT MANAGEMENT OFFICE, GUÍA, 2018). 
 
   Mediante esta escala de madurez, los directivos de la entidad podrán identificar dónde existen 
deficiencias en la administración de las TI, en especial, en temas de seguridad y privacidad de la 
información dentro de la organización, además de obtener pautas y guías de buenas prácticas para 
mejorar los correspondientes procesos 
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3.5 Guía para la administración del riesgo y el diseño de controles en entidades públicas 
En el 2018 el Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC), la 
Secretaría de Transparencia de la Presidencia de la República y el Departamento Administrativo 
de la Función Pública (DAFP) presentaron la Guía para la administración del riesgo y el diseño 
de controles en entidades públicas, una herramienta para fortalecer la identificación y el control 
de los riesgos que amenazan el cumplimiento de los objetivos estratégicos del sector público. 
En dicho documento se propone una metodología para la gestión del riesgo y control, basada 
en tres pasos: Política de administración (intención de la alta dirección para gestionar el riesgo); 
Identificación, que consiste en establecer las fuentes o factores de riesgo, los eventos, sus causas, 
y consecuencias, además de ofrecer una serie de condiciones que permiten identificar su aparición; 
y la Valoración, la cual busca determinar la probabilidad de ocurrencia del riesgo y sus 
consecuencias (MinTIC, 2018). 
El Gobierno Nacional dio a conocer este instrumento que busca establecer lineamientos para 
prevenir o gestionar la presencia de riesgos, así como definir controles efectivos de cara al 
ciudadano. Es por esto, que el Departamento Administrativo de la Función Pública está 
comprometido con el fortalecimiento de la cultura de la prevención de estos riesgos, y lo hace a 
través de su Sistema Integrado de Gestión de la Entidad, mediante el cual identifica y gestiona los 
riesgos que puedan afectar el cumplimiento de la ley, la misión, los objetivos estratégicos, el 
manejo eficiente y transparente de los recursos y la satisfacción de los grupos de interés. La 
administración del riesgo contribuye a que la entidad consolide su Sistema de Gestión y a que se 
genere una cultura de Autocontrol y Autoevaluación al interior de esta. 
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Teniendo en cuenta la rapidez con la que las políticas públicas se encuentren en constante 
revisión, el Departamento Administrativo de la Función Pública (DAFP), cuenta con la Guía para 
la Administración del Riesgo, que tiene como fin entregar lineamientos y aclaraciones sobre la 
aplicación de la metodología planteada lo que representa un elemento fundamental en su 
planeación estratégica (Departamento Administrativo de la Función Pública, 2018). 
La evolución, gestión y administración del riesgo ayuda no solo a entidades del sector gobierno 
sino a todas aquellas organizaciones que buscan el mejoramiento continuo, contribuyendo a elevar 
la productividad y a garantizar la eficiencia y la eficacia en los procesos organizacionales, 
permitiendo así, definir estrategias que permitan sistémico en las organizaciones.  
 
3.6 Marco legal 
3.6.1 ISO/IEC 27001  
Es una norma internacional emitida por la Organización Internacional de Normalización (ISO) y 
describe los parámetros y lineamientos de cómo gestionar la seguridad de la información en una 
empresa. La revisión más reciente de esta norma fue publicada en 2013 y ahora su nombre 
completo es ISO/IEC 27001:2013. (Segovia, 2018) 
Esta norma específica los requisitos para establecer, implementar, mantener y mejorar 
continuamente un sistema de gestión de la seguridad de la información dentro del contexto de la 
organización. La norma incluye los requisitos para la valoración y el tratamiento de riesgos de 
seguridad de la información adaptados a las necesidades de la organización.  
3.6.2 ISO 27002  
Norma internacional que establece el código de mejores prácticas para apoyar la implantación del 
Sistema de Gestión de Seguridad de la Información (SGSI) en las organizaciones. 
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3.6.3 ISO/IEC 31000:2009 
Esta norma brinda los principios y las directrices genéricas sobre la gestión del riesgo, puede ser 
utilizada por cualquier empresa pública, privada o comunitaria, asociación, grupo o individuo. Por 
lo tanto, no es específica para ninguna industria o sector. Se puede aplicar durante toda la duración 
de una organización y a un amplio rango de actividades, incluyendo estrategias y decisiones, 
operaciones, procesos, funciones, proyectos, productos, servicios y activos. Se puede aplicar a 
cualquier tipo de riesgo, cualquiera sea su naturaleza, bien sea que tenga consecuencias positivas 
o negativas.  
Aunque esta norma suministra directrices genéricas, no se pretende promover la uniformidad 
de la gestión del riesgo en todas las organizaciones. Será necesario que el diseño y la 
implementación de planes y marcos de referencia para la gestión del riesgo tomen en consideración 
las diversas necesidades de una organización específica, sus objetivos particulares, contexto, 
estructura, operaciones, procesos, funciones, proyectos, productos, servicios o activos, y las 
prácticas específicas empleadas. 
 
3.6.4 Marco Regulatorio de Seguridad y Privacidad de la Información   
En la tabla 6 se expone el marco normativo en el que se basa la implementación del Modelo de 
Seguridad y Privacidad de la Información:  
Tabla 6- Marco Regulatorio 
 
MARCO REGULATORIO 
 
DESCRIPCIÓN 
 
 
 
Ley 1266 de 2008 
Por la cual se dictan las disposiciones generales del hábeas 
data y se regula el manejo de la información contenida en 
bases de datos personales, en especial la financiera, 
crediticia, comercial, de servicios y la proveniente de 
terceros países y se dictan otras disposiciones. 
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Ley 1273 de 2009 
Código Penal. Por medio de la cual se modifica el código 
penal, se crea un nuevo bien jurídico tutelado - denominado 
"de la protección de la información y de los datos"· y se 
preservan integralmente los sistemas que utilicen las 
tecnologías de la información y las comunicaciones, entre 
otras disposiciones. 
 
 
 
 
 
Ley Estatutaria 1581 de 2012 
Protección de datos personales. Desarrollar el derecho 
constitucional que tienen todas las personas a conocer, 
actualizar y rectificar las informaciones que se hayan 
recogido sobre ellas en bases de datos o archivos, y los 
demás derechos, libertades y garantías constitucionales a 
que se refiere el artículo 15 de la Constitución Política; así 
como el derecho a la información consagrado en el artículo 
20 de la misma. 
 
 
 
Decreto 2693 de 2012 
Lineamientos generales de la Estrategia de Gobierno en 
línea de la República de Colombia que lidera el Ministerio 
de las Tecnologías de Información y las Comunicaciones, 
se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 
de 2011, y se dictan otras disposiciones. (MINTIC, 2012). 
 
 
Ley 1712 de 2014 
Por medio de la cual se crea la Ley de Transparencia y del 
Derecho de Acceso a la Información Pública Nacional y se 
dictan otras disposiciones. (CONGRESO DE LA, 2014). 
 
Decreto 103 de 2015 
Por la cual se reglamenta parcialmente la ley 1712 de 2014 
y se dictan otras disposiciones, en cuanto a la publicación y 
divulgación de la información. (PRESIDENCIA DE LA, 
2015). 
 
Fuente: Elaboración propia, con base en (Colombia, Congreso de la República, 2008) 
 
 
3.7 Casos de Éxito  
Se identificó dos entidades del estado la evolución que han tenido en el proceso de implementación 
de seguridad de la información, tomamos como estadísticas el Modelo Integrado de Planeación y 
Gestión a través del formulario FURAG que más adelante lo explicaremos.  
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3.7.1 Instituto Colombiano Agropecuario (ICA). 
Uno de ellos es el Plan Estratégico de Seguridad de la Información implementado en el Instituto 
Colombiano Agropecuario (ICA). 
El ICA es una entidad pública de orden nacional, adscrita al Ministerio de Agricultura y 
Desarrollo Rural. La entidad asumió el reto de implementar el sistema de gestión en seguridad de 
la información, siguiendo los lineamientos del Modelo de Seguridad y Privacidad de la 
Información - MSPI de la Estrategia de Gobierno en Línea (Instituto Colombiano Agropecuario-
ICA, 2017, pág. 11). Esta entidad se alineó con el PETI de su entidad y buscaron sincronizar los 
objetivos estratégicos de TI, y lo que permitió que se adelantara el proyecto saliera adelante.  
El MIPG (Modelo Integrado de Planeación y Gestión) es un marco de referencia que permite a 
las entidades públicas, dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar su gestión, 
con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades 
y problemas de los ciudadanos.  Entre el 17 de octubre y el 26 de noviembre de 2017 se llevó a 
cabo su medición; el propósito fue determinar la línea base a través de la cual la entidad identifica 
su grado de acercamiento a dicho marco de referencia (Instituto Colombiano Agropecuario-ICA, 
2017)  
Para el año 2017, se publicó el Informe de gestión y desempeño institucional del año 2017, en 
el cual se realizó la medición a la gestión de las entidades para establecer un índice de desempeño 
general, así como de las dimensiones y las políticas de gestión y desempeño institucional que hacen 
parte de MIPG ((Informe de Gestión y Desempeño Institucional, 2017). Para el caso del el ICA, 
los resultados obtenidos son lo que se relacionan a continuación en la Tabla. 
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Tabla 7- Índices de desempeño ICA 
 
Índice Puntaje en la 
Entidad 
Puntaje 
máximo grupo 
par 
Quintiles 
Política de Seguridad Digital  
82.6 
 
89.2 
 
4 
Gobierno Digital: Recursos 
dedicados para Seguridad de la 
Información 
 
 
75.2 
 
 
85.2 
 
 
3 
Gobierno Digital: Apoyo de la alta 
dirección para la implementación 
del componente de Seguridad y 
Privacidad de la Información 
 
 
 
 
85.6 
 
 
 
 
85.6 
 
 
 
 
5 
Gobierno Digital: Gestión de los 
riesgos de Seguridad de la 
información en la entidad 
 
 
83.8 
 
 
88.7 
 
 
5 
Transparencia, Acceso a la 
Información y lucha contra la 
Corrupción: Lineamientos para el 
manejo y la seguridad de la 
información pública 
implementados 
 
 
 
84.2 
 
 
 
86.3 
 
 
 
4 
Fuente: (Instituto Colombiano Agropecuario, 2018).  
 
En la tabla 7 se refleja que el puntaje en manejo de seguridad de la información comparándola 
con su grupo par (grupos conformados por la metodología expuesta, por MIPG). Dentro de cada 
grupo par, los resultados numéricos de las entidades se ordenaron y sub-agruparon en quintiles 
(cinco categorías cada una con el mismo número de entidades, equivalente al 20% del total de 
entidades). El quintil es una medida de ubicación que le permitirá a la entidad conocer que tan 
lejos está del puntaje máximo obtenido dentro del grupo par. Una entidad con buen desempeño 
estará ubicada en los quintiles más altos (4 y 5), mientras que una entidad con bajo desempeño se 
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ubicará en los quintiles más bajos (1, 2 y 3). (Departamento Administrativo de la Función Pública, 
2018). 
Para nuestro concepto el ICA está en un nivel alto ya que sus cinco índices evaluados por MIPG 
en el desempeño en seguridad de la información cuatro están entre cuatro y cinco, solo en el índice 
de recursos dedicados para Seguridad de la Información fue calificado por 3. 
El ICA a través de su página se compromete a  
(…) fortalecer la seguridad de la información a través del establecimiento, 
implementación y mejora continua de un Sistema de gestión de seguridad de la 
información (SGSI), comprometidos a participar activamente en el desarrollo de 
la cultura de seguridad de la información. (Instituto Colombiano Agropecuario-
ICA, 2018-B, pág. 27), 
 
3.7.2 Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC) 
Otro caso es el del Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC) 
a través de la Dirección de Estándares y Arquitectura de TI y la Subdirección de Seguridad y 
Privacidad de TI, dando cumplimiento a sus funciones, publica El Modelo de Seguridad y 
Privacidad de la Información (MSPI), el cual se encuentra alineado con el Marco de Referencia de 
Arquitectura TI y soporta transversalmente los otros componentes de la Estrategia GEL: TIC para 
Servicios, TIC para Gobierno Abierto y TIC para Gestión.  (MinTic, 2019, pág. 9). 
La implementación de este modelo en el Ministerio TIC tiene como objetivo preservar la 
confidencialidad, integridad, disponibilidad de los activos de información, garantizando su buen 
uso y la privacidad de los datos que se manejan en la entidad, cumpliendo con toda la normatividad 
vigente Es así, como en el Informe de Gestión y Desempeño Institucional para el Ministerio TIC 
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publicado por la Función Pública en abril de 2018, presenta el índice de desempeño general, así 
como de las dimensiones y las políticas de gestión y desempeño institucional que hacen parte de 
MIPG. Los resultados se relacionan en la tabla:  
 
Tabla 8- Índices de desempeño MinTIC 
 
Índice Puntaje en la 
Entidad 
Puntaje máximo 
grupo par 
Quintiles 
Gobierno Digital: Fortalecimiento 
de la gestión de TI a través de la 
planeación estratégica y gobierno 
de TI, la gestión de sistemas de 
información e infraestructura 
tecnológica y el uso y 
aprovechamiento de TI 
 
 
88,3 
 
 
89.0 
 
 
4 
Gobierno Digital: Recursos 
dedicados para Seguridad de la 
Información 
 
85,2 
 
85.2 
 
5 
Gobierno Digital: Apoyo de la alta 
dirección para la implementación 
del componente de Seguridad y 
Privacidad de la Información. 
 
81,1 
 
85.6 
 
4 
Gobierno Digital: Gestión de los 
riesgos de Seguridad de la 
información en la entidad. 
 
77,4 
 
90,3 
 
3 
Transparencia, Acceso a la 
Información y lucha contra la 
Corrupción: Lineamientos para el 
manejo y la seguridad de la 
información pública 
implementados 
 
 
82,0 
 
 
87,2 
 
 
3 
Fuente: (Ministerio de Tecnologías de la Información y las Comunicaciones, 2018) 
 
Como se puede observar en la tabla anterior, el Ministerio TIC cuenta con buen desempeño en 
tres de los cinco índices evaluados por MIPG, lo que permite concluir que la entidad cuenta con 
 
 
59 
 
recursos dedicados a la seguridad de la información, los cuales son gestionados por la alta dirección 
a la hora de implementar el componente de seguridad de la información en la entidad. 
Los otros dos índices relacionados con gestión de riesgos y lineamientos para el manejo y 
seguridad de la información pública implementados se encuentran en un bajo desempeño, es decir 
están en tres (3). En este sentido, el Ministerio TIC puede apoyarse en herramientas de 
autodiagnóstico, para identificar puntos débiles y fortalezas, en las que la entidad puede trabajar 
para fortalecer estos aspectos en materia de seguridad de la información. 
Es así como casi todas las organizaciones públicas o privadas, al igual que las personas, 
dependen de alguna manera de la tecnología de la información como una herramienta esencial para 
el logro de los objetivos de la organización o para poder desarrollar actividades en su vida 
cotidiana; De igual manera, todos deben enfrentarse con diversas amenazas y vulnerabilidades 
asociadas a los entornos informáticos de hoy. Por esta razón, las organizaciones son cada vez más 
conscientes de la necesidad de proteger la información de las diferentes amenazas y riesgos a las 
que están expuestas. 
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CAPÍTULO 4 - METODOLOGÍA 
  
En este capítulo se describe la metodología de investigación, la cual aborda los instrumentos de 
recolección de datos a utilizar y descripción de estrategias para analizar la información encontrada 
en el trabajo de campo realizado en el Departamento Administrativo de la Función Pública, cuya 
finalidad es plantear una propuesta del plan estratégico de seguridad de la información, enmarcado 
en las buenas prácticas para gobernar la Seguridad de la Información en las organizaciones. 
 
4.1 Enfoque de la investigación  
Esta investigación tiene un enfoque mixto, la cual se basa en un proceso que recolecta, analiza y 
vincula datos cuantitativos y cualitativos en un mismo estudio, para responder a un planteamiento 
o una problemática previamente identificada. En tal sentido, se utilizó el enfoque mixto, teniendo 
en cuenta que permite obtener con precisión los datos requeridos para el desarrollo de los objetivos 
de investigación. Cabe aclarar que el método mixto es un conjunto de  
 
(…) procesos sistemáticos, empíricos y críticos de investigación e implican la 
recolección y el análisis de datos cuantitativos y cualitativos, así como su 
integración y discusión conjunta, para realizar inferencias producto de toda la 
información recabada y lograr un mayor entendimiento del fenómeno bajo estudio 
(Hernández, Fernández, & Baptista, 2014, pág. 534) 
 
Así, en la metodología mixta se integran de manera sistemática lo cuantitativo y cualitativo en 
una sola aproximación, con el propósito de tener una visión del problema de estudio, lo cual 
requiere que el investigador reúna los datos de tal forma que el acercamiento, tanto en lo 
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cuantitativa como en lo cualitativo, conserven sus estructuras propias y obtengan los datos a partir 
de procedimientos específicos. 
En este sentido, se realizará una recolección de datos mediante una encuesta cerrada y una 
entrevista abierta, basadas en la observación, análisis y evaluación cuantitativa y cualitativa, 
teniendo en cuenta las dimensiones en las que la organización está orientada en seguridad y 
privacidad de la información. 
 
4.2 Tipo de estudio 
Esta investigación es de carácter descriptivo en tanto permite la observación e interpretación de 
resultados obtenidos en la recolección de información mediante las encuestas y entrevistas 
realizadas. Así, se debe tener en cuenta que las investigaciones descriptivas, para el alcance de los 
objetivos, hacen uso de criterios que explicitan la estructura de los fenómenos en estudio, además 
de permitir establecer comportamientos a través del manejo de técnicas específicas de recolección 
de información (Pietro, 2003). 
 
4.3 Universo de la investigación 
 
4.3.1 población 
La investigación se desarrolló tomando como referencia al equipo directivo, profesionales, 
técnicos y contratistas del Departamento Administrativo de la Función Pública, el cual está 
compuesto de 225 servidores públicos y 115 contratistas aproximadamente teniendo en cuenta la 
rotación que existe en la entidad, distribuidos en las diferentes áreas directivas, administrativas y 
operativas como se muestra en la tabla. 
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Tabla 9- Número total de servidores públicos y contratistas del DAFP 
DEPENDENCIAS EMPLEADOS               
/CONTRATISTA
S 
DESPACHO DEL DIRECTOR 22 
DESPACHO DEL SUBDIRECTOR 20 
DIRECCIÓN DE DESARROLLO ORGANIZACIONAL 44 
DIRECCIÓN DE EMPLEO PÚBLICO 27 
DIRECCIÓN DE GESTIÓN DEL CONOCIMIENTO 7 
DIRECCIÓN DE GESTIÓN Y DESEMPEÑO INSTITUCIONAL 23 
DIRECCIÓN DE PARTICIPACIÓN TRANSPARENCIA Y SERVICIO 
AL CIUDADANO 
24 
DIRECCIÓN JURÍDICA 31 
GRUPO DE APOYO GESTIÓN MERITOCRÁTICA 6 
GRUPO DE GESTIÓN ADMINISTRATIVA 10 
GRUPO DE GESTIÓN CONTRACTUAL 8 
GRUPO DE GESTIÓN DOCUMENTAL 4 
GRUPO DE GESTIÓN FINANCIERA  7 
GRUPO DE GESTIÓN HUMANA 13 
GRUPO DE SERVICIO AL CIUDADANO INSTITUCIONAL 13 
GRUPO DE SERVICIOS ADMINISTRATIVOS 2 
OFICINA ASESORA DE COMUNICACIONES   12 
OFICINA ASESORA DE PLANEACIÓN  17 
OFICINA CONTROL INTERNO 11 
OFICINA DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS 
TELECOMUNICACIONES 
34 
SECRETARIA GENERAL 5 
TOTAL 340 
Fuente: Elaboración propia  
 
4.3.2 Muestra y tamaño de la muestra. 
Para la definición del muestreo se eligieron dos clases: i) el muestreo estratificado, el cual se 
trabaja dividiendo a toda la población en diferentes subgrupos o estratos en este caso por áreas 
(López & Fachelli, 2017, pág. 35); y ii) el muestreo por conveniencia, donde selecciona a los 
empleados y contratistas apto de cada área en forma proporcional para que realicen la encuesta 
(López & Fachelli, 2017, pág. 48). 
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Teniendo en cuenta, lo expuesto anteriormente, la encuesta se realizó como se muestra en la 
siguiente tabla. 
Tabla 10- Distribución de empleados y contratista a realizar la encuesta. 
 
Tamaño de la población objetivo…………………… 340 
Tamaño de la muestra que se desea obtener………… 47 
Número de estratos a considerar…………………. 21 
Estrato Identificación N.º 
sujetos en 
el estrato 
Proporci
ón 
Muestra del 
estrato 
1 DESPACHO DEL DIRECTOR 22 6,50% 1 
2 DESPACHO DEL SUBDIRECTOR 21 6,20% 1 
3 DIRECCIÓN DE DESARROLLO 
ORGANIZACIONAL 
44 12,90% 5 
4 DIRECCIÓN DE EMPLEO PÚBLICO 29 8,50% 2 
5 DIRECCIÓN DE GESTIÓN DEL 
CONOCIMIENTO 
7 2,10% 1 
6 DIRECCIÓN DE GESTIÓN Y 
DESEMPEÑO INSTITUCIONAL 
23 6,80% 4 
7 DIRECCIÓN DE PARTICIPACIÓN 
TRANSPARENCIA Y SERVICIO AL 
CIUDADANO 
23 6,80% 2 
8 DIRECCIÓN JURÍDICA 29 8,50% 4 
9 GRUPO DE APOYO GESTIÓN 
MERITOCRÁTICA 
6 1,80% 0 
10 GRUPO DE GESTIÓN 
ADMINISTRATIVA 
10 2,90% 1 
11 GRUPO DE GESTIÓN CONTRACTUAL 8 2,40% 1 
12 GRUPO DE GESTIÓN DOCUMENTAL 4 1,20% 1 
13 GRUPO DE GESTIÓN FINANCIERA  7 2,10% 2 
14 GRUPO DE GESTIÓN HUMANA 13 3,80% 0 
15 GRUPO DE SERVICIO AL CIUDADANO 
INSTITUCIONAL 
13 3,80% 2 
16 GRUPO DE SERVICIOS 
ADMINISTRATIVOS 
2 0,60% 0 
17 OFICINA ASESORA DE 
COMUNICACIONES   
12 3,50% 1 
18 OFICINA ASESORA DE PLANEACIÓN  17 5,00% 2 
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19 OFICINA CONTROL INTERNO 11 3,20% 3 
20 OFICINA DE TECNOLOGÍAS DE LA 
INFORMACIÓN Y LAS 
TELECOMUNICACIONES 
34 10,00% 14 
21 SECRETARIA GENERAL 5 1,50% 0 
Fuente: Elaboración propia con base en (Batanero & Díaz, 2011). 
 
En la tabla anterior muestra los resultados obtenidos y los criterios que se tomaron en cuenta 
para sacar la muestra, la población son 340 personas de 21 dependencias, Se dividió la población 
según la variable que se está estudiando y el resultado para determinar la muestra fue de 47 
personas distribuidas por cada una de las áreas de la entidad, a excepción de la oficina de 
tecnologías de la información y las telecomunicaciones ya que nos interesa que la mayoría de las 
personas de esa oficina realicen la encuesta por su experticia.     
 
4.4 Instrumentos de recolección de datos 
4.4.1 Encuesta 
Para obtener la información se tomó como referencia el instrumento elaborado por Andrés Ricardo 
Almanza, docente de la Universidad Externado de Colombia, al cual se les realizaron varios 
cambios y ajustes conforme a las necesidades del tema investigado, así de esa manera se le da un 
valor agregado al instrumento del docente. Teniendo en cuenta lo anterior, se utilizó un 
instrumento, de ahora en adelante denominado encuesta, que tiene como título Diagnóstico del 
nivel actual de seguridad y privacidad de la información en sus ocho dimensiones en el 
Departamento de la Función Pública, el cual se puede ver en el Anexo A.  
La encuesta se estructuró en dos partes: la primera, más descriptiva, sobre la organización y el 
nivel actual de seguridad y privacidad de la información en sus ocho (8) dimensiones, y la segunda 
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parte en la que se solicitó a los encuestados que realicen una valoración de los niveles de madurez 
en la organización en las mismas (8) dimensiones definidas. Cada una de las dimensiones están 
apalancadas en los dominios de control de la ISO 2700 definas así: Cultura, Riesgo, Cumplimiento, 
Principios y políticas, Operaciones, Mediciones, Prácticas y Privacidad. Los resultados obtenidos 
nos permitirán establecer el nivel de madurez de la entidad basado en el modelo de madurez de 
COBIT (COBIT, 2018), con el fin de establecer buenas prácticas orientadas a mejorar la seguridad 
y privacidad de la información del DAFP.  
Por cada dimensión se realizaron cuatro preguntas que buscan determinar el nivel actual con la 
realidad organizacional. Así mismo se ajustó la escala de valoración, tomando como referencia la 
escala Likert, como se evidencia en la figura 8, la cual nos permite medir el grado de conformidad 
del encuestado con respecto a las preguntas formuladas.  
 
Tabla 11- Escala de valorización y peso 
Escala Peso 
De acuerdo 4,5 
En desacuerdo 1,5 
Ni de acuerdo ni en desacuerdo 2,5 
Totalmente en desacuerdo 1 
Totalmente de acuerdo 5 
Fuente: Elaboración propia 
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Figura 7.- Escala de Likert 
 
Fuente: (Maldonado, Méndez, & Peña, 2017). 
 
 
La encuesta se realizó en línea sobre la herramienta de Google Form, debido a que este tipo de 
formularios son más receptivos y las respuestas se recopilan de forma automática y ordenada, 
obteniendo los datos de las respuestas en tiempo real.  
  
4.4.2. Entrevista 
La entrevista se realizó a tres (3) directivos del Departamento Administrativo de la Función 
Pública, de las áreas más involucradas en el tema de seguridad y privacidad de la información en 
el Entidad (Ver anexo B). Las áreas escogidas son la Oficina Asesora de Planeación, la Oficina de 
Control Interno y Oficina de Tecnologías de la Información y las Comunicaciones. A cada 
directivo se le realizó diez (10) preguntas formuladas por nosotras, (ver anexo 1) donde se busca 
conocer los conceptos que tienen con respecto a la seguridad y privacidad de la información en la 
Entidad.  
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La entrevista se ejecutó presencial con preguntas abiertas para proporcionar las opiniones, 
explicaciones y criterio de cada uno de los directivos, esto con el fin de realizar un análisis de 
contenido, el cual describe objetiva y cualitativamente. 
Para el análisis de los datos se transcribió y ordenó la información resaltando los temas más 
importantes y repetitivos que se encontraron en las preguntas. Dicha tarea se realizó bajo el método 
de codificación, el cual “agrupa la información obtenida en categorías que concentran las ideas, 
conceptos o temas similares descubiertos por el investigador, o los pasos o fases dentro de un 
proceso” (Mendoza, 2018, pág. 39); se trata de un método confiable en tanto permite integrar la 
información obtenida. 
Así mismo con el fin de identificar el nivel de madurez en el Departamento Administrativo de 
la Función Pública, se hará mediante el modelo de madurez de COBIT descrito en el capítulo 
anterior, el cual es un modelo de gobernanza de TI que ayuda a que las TI aportan valor a las 
organizaciones y a identificar y gestionar adecuadamente los riesgos asociados al uso de la 
tecnología.  
4.5 Recursos y lugar para desarrollar el proyecto.  
 
4.5.1 Lugar geográfico 
El proyecto se desarrollará en la ciudad de Bogotá y su implementación se llevará a cabo en el 
Departamento Administrativo de la Función Pública – DAFP, ubicado en la Cra. 6 #12-62.   
4.5.2 Equipo requerido para el desarrollo del trabajo 
A continuación, relacionamos en equipo de trabajo que se requiere para llevar a cabo el desarrollo 
del proyecto:  
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Tabla 12- Equipo de trabajo 
Nombre 
Rol dentro del 
proyecto 
Profesión 
Dedicación 
(%) 
Tiempo (trimestre) 
1 2 3 4 
Andres Ricardo 
Almanza Junco 
Director de Tesis Ingeniero de sistemas   10 x x     
Julio Rivera 
Jefe de la Oficina 
OTI - DAFP 
Ingeniero de sistemas    15 x x     
Juan Carlos Alarcón  
Apoyo en  
Seguridad de la 
información DAFP 
Ingeniero de sistemas    15 x x x   
Oiris Olmos Sosa 
Estudiante - 
Investigador 
Ingeniera Especialista - 
Optando al título de 
Magister 
30 x x x x 
Ivonne Johana 
Quesada Pérez  
Estudiante - 
Investigador 
Ingeniera Especialista - 
Optando al título de 
Magister 
30 x x x x 
TOTAL 100%     
Fuente: Elaboración propia 
 
 
Tabla 13 Descripción de los equipos (en miles de $ COP). 
Cantidad 
Descripción 
del Equipo 
Justificación Característica 
RECURSOS 
TOTAL 
Académica
s 
Entida
d del 
Estado 
Otras 
fuentes
  
2 
Computador 
portátil 
Levantamiento de 
información, 
diagnóstico y 
propuesta. 
(Personal) 
Depreciación de 
equipo propio  
x x x $2.800.000 
TOTAL $5.600.000 
Fuente: Elaboración propia 
4.5.3 Recursos para formación y capacitación 
La seguridad asociada a la información requiere de permanente actualización, debido a que las 
amenazas se renuevan cada cierto ciclo, y tanto la industria del software como la del hardware 
liberan periódicamente actualizaciones en sus productos. De igual manera, la Entidad debe 
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actualizar sus políticas y conocimientos sobre los nuevos riesgos, vulnerabilidades y debilidades a 
los que se enfrentan en razón de los intereses internos o externos para acceder de manera anónima 
e intencional al recurso público de la información. 
En este sentido, se requiere disponer de recursos para que los servidores de la Función Pública 
accedan a espacios de capacitación técnicos y prácticos. La formación debe extenderse a 
funcionarios de todas las dependencias, especialmente a aquellos que tienen roles y 
responsabilidades en la seguridad de la información en la entidad.
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CAPÍTULO 5 - ANÁLISIS Y RESULTADOS 
 
5.1 Fases de trabajo 
Para lograr el cumplimiento de los objetivos específicos formulados en el presente trabajo, se tuvo 
en cuenta las dos primeras fases del ciclo de operación del Modelos de Seguridad y Privacidad de 
la Información que son la Fase de diagnóstico y la fase de planificación (MSPI): 
 
Figura 8.- Ciclo de operación del Modelo de Seguridad y Privacidad de la Información 
 
 
Fuente: (MinTic,2016) 
 
5.1.1. Fase de diagnóstico 
En esta fase se identificó el estado actual del Departamento Administrativo de la Función Pública, 
con respecto a los requerimientos del Modelo de Seguridad y Privacidad de la Información. Para 
ello, se tuvieron en cuenta las siguientes etapas: 
▪ Etapa 1: Estado actual del Departamento Administrativo de la Función Pública. 
▪ Etapa 2: Identificación del Nivel de Madurez. 
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▪ Etapa 3: Levantamiento de la Información. 
 
Figura 9.- Fase de diagnóstico 
 
Fuente: (MinTic, 2019). 
 
Con esta información se comienza la identificación de las brechas permitiendo así evaluar el 
nivel de madurez de la implementación de la política de gobierno digital fundamentalmente en 
cuanto a los siguientes instrumentos: 
▪ Revisión de documentos que permitan revisar el estado actual de la entidad (Misión, 
visión, organigrama entre otros). 
▪ Herramienta de diagnóstico (Encuesta)  
▪ Entrevista a Directivos  
 
➢ Etapa 1: Estado Actual del Departamento Administrativo de la Función Pública. 
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Con respecto a los requerimientos de seguridad y privacidad de la información, se utilizó como 
marco de referencia las Normas Internacionales 27001:2013, mediante los cuales se identificó el 
ambiente de seguridad de la información existente y su nivel de cumplimiento, con ello nos aporta 
la información requerida para la realización del plan estratégico de seguridad de la información y 
a su vez, mantener y mejorar el sistema de gestión de seguridad de la información (SGSI), de 
acuerdo con la norma ISO/IEC 27001:2013. la revisión de los documentos tales como la visión, la 
misión y organigrama de la organización que se expuso en el primer capítulo nos ayuda a ver cómo 
está la entidad, pero parte fundamental para saber el estado actual es la comparación que se realiza 
con el resultado que se obtuvo después de realizar el instrumento de evaluación MSPI en el año 
2017.   
Figura 10.- Evaluación de efectividad de Controles  
 
Fuente:(Instrumento de evaluación MSPI 2017 DAFP). 
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Los resultados obtenidos que se identificaron en el año 2017 que la calificación promedio de 
evaluación de controles de la entidad fue de 39, esto nos indica que la entidad se encontraba en un 
nivel de madurez Intermedio. 
 
Figura 11.- Promedio Evaluación de Controles 
 
Fuente: (Instrumento de evaluación MSPI 2017 DAFP). 
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Figura 12.- Nivel de madurez Modelo Seguridad y Privacidad de la información 
 
 
Fuente: Instrumento de evaluación MSPI 2017 DAFP. 
 
 
MATRIZ DOFA 
Al utilizar esta herramienta se logró evidenciar las Debilidades, Amenazas, Fortalezas y 
Oportunidades que permitirán determinar los diferentes parámetros que se deben tener en 
cuenta a la hora de proponer el plan de seguridad y privacidad de la información en el 
Departamento Administrativo de la Función Pública. Para poder elaborar la matriz DOFA se 
tomó como referencia los resultados de las entrevistas realizadas a la jefe de la Oficina Asesora 
de Planeación, Jefe de la Oficina de Control Interno y al Jefe de la Oficina de Tecnologías de 
la Información y las Comunicaciones.  
A partir de los resultados obtenidos durante las entrevistas (Ver entrevistas) se realizó el 
siguiente análisis a través de la matriz DOFA: 
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Figura 13.- Matriz DOFA 
 
 
Fuente: Elaboración Propia
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Basado en el análisis de la Matriz DOFA se definieron las siguientes estrategias: 
 
Tabla 14- Estrategias  
ESTRATEGIAS DO 
 
ESTRATEGIAS FO 
 
▪ Fomentar la seguridad en los 
procedimientos de la organización por 
medio de dinámicas. 
 
▪ Generar valor agregado a la información 
reportada en cada una de las áreas 
mediante un análisis de indicadores, que 
permitan generar acciones de seguimiento 
y prevención de riesgo de los procesos 
objeto de análisis. 
 
 
▪ Elaboración de propuestas (plan 
estratégico de seguridad y privacidad de la 
información). 
 
▪ Adecuar políticas y procedimientos de uso 
de las tecnologías de información y 
comunicaciones (TIC) en la Entidad. 
 
▪ Incorporar estándares y mejores prácticas 
informáticas a los sistemas de información 
y a los procesos de la Entidad. 
 
 
ESTRATEGIAS DA 
 
 
ESTRATEGIAS FA 
 
▪ Implementar soluciones tecnológicas que 
permitan consolidar, actualizar y disponer 
información para la toma de decisiones. 
 
▪ Poner en marcha una campaña de 
comunicación que concientice al personal 
en cuanto a la importancia de la seguridad 
y privacidad de la información en la 
entidad. 
 
 
 
▪ Realizar capacitaciones a todo el personal 
para concientizarlos de la importación de la 
seguridad y privacidad de la información 
que se maneja en cada área.  
 
▪ Proteger los derechos de los usuarios de la 
entidad y mejorar los niveles de confianza 
en los mismos a través de la adecuada 
gestión de la seguridad de la información 
de los procesos. 
 
▪ Establecer y mantener un plan de 
renovación permanente de equipos de 
cómputo, que garantice la disponibilidad 
de servicio y prevenga los problemas 
derivados de obsolescencia; considerando 
una vida útil de equipos de cómputo de 5 
años. 
Fuente: Elaboración Propia 
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➢ Etapa 2: Identificación del Nivel de Madurez. 
Después de haber aplicado la encuesta con los resultados obtenidos se calcula el 
cumplimiento porcentual cualitativo para cada dimensión, y cada componente, el resultado 
obtenidos muestra el nivel de madurez actual de la entidad es de Nivel 3- Definido, basado 
en el modelo de madurez de COBIT (Leave a Comment, 2018.), con un porcentaje (3,1).   
La calificación fue individual de las 8 dimensiones de 1 a 5 siendo 1 las más baja y 5 las 
más alta, identificando que las dimensiones con peso más bajos son mediciones (2,6) y 
cultura (2,9) y las mayores dimensiones son cumplimiento (3,2) y operaciones con (3,3), 
concluimos que este resultado es porque en la entidad ya ha venido trabajando en el tema de 
seguridad en años anteriores  realizando el manual de política de seguridad de la información  
los cuales son formalizados con los funcionarios, contratistas y colaboradores  de la  entidad. 
En la siguiente tabla, se muestra el resultado del nivel de madurez de la entidad en sus 
ocho (8) dimensiones: 
 
Tabla 15- Nivel de Madurez de las Ocho dimensiones 
 
Dimensiones Calificación obtenida Nombre de la Escala 
Mediciones 2,6 Repetitivo 
Cultura  2,9 Repetitivo 
Prácticas 3,0 Definido 
Principios y políticas 3,1 Definido 
Riesgos 3,1 Definido 
Cumplimiento 3,2 Definido 
Privacidad 3,2 Definido 
Operaciones 3,3 Definido 
Total 3,1 Definido 
 
Fuente: Elaboración propia. Dimensiones calculadas con Excel 
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Resultado del Nivel de madurez del Departamento Administrativo de la Función Pública 
 
Figura 14.- Resultado Nivel de madurez Función Pública.  
 
 
 
Fuente: Elaboración propia  
Nota: Diagrama tipo radar por Dominio.  
 
 
En la anterior gráfica concluimos que la vista general realizada con el muestreo cualitativo 
se identificó las decisiones de seguridad de la información, los cuales se reflejaran en la 
propuesta del plan estratégico de seguridad de la información asociados en la fase de 
Diagnóstico. 
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Teniendo en cuenta lo anterior se quiere llegar al siguiente nivel de madurez, es decir nivel 
4.0 (Administrativo). Para ello se espera que con la propuesta del plan de seguridad y 
privacidad de la información la entidad pueda medir el cumplimiento de los procedimientos 
y procesos de seguridad de la información que permitan emprender acciones de mejora 
continua.  
 A si mismo de los resultados obtenidos del diagnóstico a continuación se relacionan las áreas 
que se encuentran más expuestas en ataques informáticos en el DAFP.  
 
Figura 15.- Resultado Oficina Tecnologías de la Información 
  
Fuente: Elaboración propia. Diagrama tipo radar por Dominio.  
 
 
Realizando los cálculos cualitativos por área identificamos que los empleados y 
contratistas de la Oficina TIC, su calificación total por las 8 dimensiones es de 2.96, esto nos 
indican que se encuentran en la escala repetitivo, pero llegando a la escala Definido. Las dos 
2,89
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2,96
3,17
Cultura
Riesgos
Cumplimient
o
Principios y
políticas
Operaciones
Mediciones
Prácticas
Privacidad
Resultado Oficina Tecnologías
de la Información                                   
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dimensiones más altas identificadas son Privacidad y Operaciones similar al resultado 
general del nivel de madurez, las dimensiones más bajas son mediciones y principios de 
políticas, es allí donde sebe reforzar más a esta área. 
Tabla 16- Nivel de Madurez Oficina TIC 
 
Dimensiones Calificación obtenida Nombre de la Escala 
Mediciones 2,49 Repetitivo 
Principios y políticas 2,72 Repetitivo 
Cultura  2,89 Repetitivo 
Prácticas 2,96 Repetitivo 
Cumplimiento 3,02 Definido 
Riesgos 3,04 Definido 
Privacidad 3,17 Definido 
Operaciones 3,38 Definido 
Total Dimensiones  2,96 Repetitivo 
Fuente: Elaboración propia. Dimensiones calculadas con Excel 
 
 
Figura 16.- Resultado Oficina Asesora de Planeación 
 
 
Fuente: Elaboración propia. Diagrama tipo radar por Dominio.  
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El resultado obtenido de la realización de los cálculos de la Oficina Asesorara de 
planeación el resultado cambia respecto a las respuestas de la oficina TIC la calificación total 
es de 2,88 escala Repetitivo, en la gráfica se refleja que las dos dimensiones más altas son 
Operaciones y riegos, sorprendentemente la dimensión de riegos está en un nivel 
Administrado y es ahí donde se quiere llegar en todas las dimensiones, las dimensiones más 
bajas son Privacidad y cultura,  y por tal motivo es que se propone el plan de seguridad de la 
información. 
Tabla 17- Nivel de Madurez Oficina Planeación 
Dimensiones Calificación obtenida Nombre de la Escala 
Privacidad 2,00 Repetitivo 
Cultura  2,08 Repetitivo 
Mediciones 2,33 Repetitivo 
Prácticas 2,46 Repetitivo 
Cumplimiento 3,21 Definido 
Principios y políticas 3,29 Definido 
Operaciones 3,46 Definido 
Riesgos 4,17 Definido 
Total, Dimensiones  2,88 Repetitivo 
 
Fuente: Elaboración propia. Dimensiones calculadas con Excel 
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Figura 17.- Resultado Dirección Desarrollo Organizacional  
 
 
Fuente: Elaboración propia. Diagrama tipo radar por Dominio.  
 
En la Dirección de desarrollo Organizacional el resultado obtenido fue de 2.57 escala 
Repetitivo, reflejando que la única dimensión superior de 3,00 es cumplimiento. Por tal 
motivo concientizar a toda el área de la importación de tener conocimiento de seguridad y 
privacidad de la información.  
Tabla 18- Resultado Dirección Desarrollo Organizacional 
 
Dimensiones Calificación obtenida Nombre de la Escala 
Privacidad 2,05 Repetitivo 
Riesgos 2,25 Repetitivo 
Mediciones 2,30 Repetitivo 
Cultura  2,33 Repetitivo 
Prácticas 2,85 Repetitivo 
Operaciones 2,85 Repetitivo 
Principios y políticas 2,95 Repetitivo 
2,33
2,25
3,00
2,95
2,85
2,30
2,85
2,05
Cultura
Riesgos
Cumplimient
o
Principios y
políticas
Operaciones
Mediciones
Prácticas
Privacidad
Resultado Direción desarrollo Orgnizacional 
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Cumplimiento 3,00 Definido 
Total Dimensiones  2,57 Repetitivo 
Fuente: Elaboración propia. Dimensiones calculadas con Excel 
 
 
➢ Etapa 3: Levantamiento de la Información. 
Para la siguiente se utilizó la siguiente metodología:  
1. Entrega por parte de la entidad de la información y documentación de diferentes aspectos 
del ambiente informático: organigramas, políticas, misión, visión, matriz de riesgos, 
plan estratégico de seguridad de la información vigente y otros a definir en su 
momento. 
2. Análisis de información recopilada en función de la seguridad y privacidad de la 
información. 
3. Diligenciar cuestionarios a diferentes funcionarios y contratistas de la entidad, para 
determinar situación actual de seguridad de la información, por medio de los 
instrumentos definidos.  
4. Análisis de información recopilada 
5. Presentación de conclusiones y recomendaciones. 
 
5.1.2. Fase de Planificación: Propuesta del Plan de Seguridad de la Información 
Para esta fase se realizó la tabulación del instrumento de las dimensiones de seguridad de la 
información para elaborar la propuesta del Plan de Seguridad y Privacidad de la Información 
de Departamento Administrativo de la Función Pública, el cual estará alineado a los objetivos 
estratégicos de la entidad. Con los resultados obtenidos en el diagnóstico, se realizó una 
comparación con el diagnóstico realizado en el Departamento Administrativo de la Función 
Pública en el año 2017, con el fin de identificar el nivel de madurez de la entidad antes y 
 84 
 
actual, oportunidades, falencias, y amenazas, con el con el propósito de definir las acciones 
a implementar a nivel de seguridad y privacidad de la información. 
Basados en los antecedentes definidos, se presente elevar el nivel de madurez de cada una 
de las dimensiones evaluadas, conforme a la Política de Gobierno Digital. Se plantean las 
acciones enfocándose en los dominios con más aspectos a mejorar según puntuación tanto a 
nivel de seguridad como de ciberseguridad, como se muestra en la tabla 17, adicionando 
aspectos de continuidad en la prestación de los servicios tecnológicos y de mejora continua.  
 
Tabla 19- Nivel de prioridad por dimensión 
Dimensiones Prioridad 
Cultura Alta 
Mediciones Alta 
Riesgos Alta 
Prácticas Media 
Principios y políticas Media 
Privacidad  Media 
Operaciones Baja 
Cumplimiento  Baja 
Fuente: Elaboración propia 
Teniendo en cuenta la prioridad definida en la tabla 17, a continuación, se presenta la línea 
de tiempo en la que se ejecutarán las propuestas. 
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Figura 19.- Línea de Tiempo 
Fuente: Elaboración propia 
  En la figura 20 se muestra los componentes que se tuvieron encuentra para la 
realización de la Estrategia de Seguridad y Privacidad Digital, las cuales contemplan 8 
dimensiones que son: Cultura, Riesgo, Cumplimiento, Principios y políticas, Operaciones, 
Mediciones, Prácticas y Privacidad basadas con la norma ISO 2700 y el modelo de referencia 
del MinTic.  A continuación, se muestra y se explica cada dimensión que uniendo las 8 es el 
resultado es la propuesta del plan estratégico de seguridad y privacidad de la información. 
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Figura 20.- Plan Estratégico de Seguridad y Privacidad Digital- PESPD 
 
Elaboración Propia  
 
 
Dimensión de Cultura 
 
 
Objetivo 
Generar y reforzar acciones que permitan la 
sensibilización y concientización de toda la 
entidad en materia de seguridad y 
privacidad de la información.  
 
Documentos de apoyo  
• NTC ISO/IEC 27000 
• Guía No 14 – plan de comunicación, 
sensibilización y capacitación (MSPI, 
2016) 
 
Descripción: Realizar proceso de inducción para la concientización de toda la entidad para 
la ejecución con frecuencia de los procesos de inducción y concientización a toda la 
organización (empleados y contratistas), en materia de seguridad y privacidad de la 
información (MinTic, 2016). 
 
Mediciones
Cultura 
Prácticas
Principios y 
políticas
Riesgos
Cumplimiento
Privacidad
Operaciones
PESPD
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Guía de implementación. Se definió un Plan de comunicación, sensibilización y 
capacitación que incluya la estrategia para que la seguridad de la información que se 
convierta en cultura organizacional, al generar competencias y hábitos en todos los niveles 
(directivos, funcionarios, terceros) de la entidad. Este plan será ejecutado, con el aval de la 
Alta Dirección a todas las áreas de la Entidad. Para estructurar dicho plan puede utilizar la 
Guía No 14 – plan de comunicación, sensibilización y capacitación (MinTic, 2016). 
El Plan de comunicación lleva 4 fases que son: Diseño, Desarrollo, Implementación y 
mejoramiento, y el de Plan de Sensibilización, Capacitación contiene las temáticas para el 
personal, que se describen a continuación.   
 
Tabla 20- Plan de capacitación, sensibilización y comunicación  
 
Entregable Fase Actividad Tarea Trimestre 
de 
Ejecución  
Priorid
ad  
1 2 3 4 
 
 
 
Plan de 
Comunicación 
Diseño Realizar un 
análisis 
interno de la 
entidad. 
Identificación de tareas a 
realizar para el 
cumplimiento de metas. 
x          
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Desarrollo Definir el 
desarrollo de 
la estrategia 
a seguir. 
Planificación, Fuentes de 
información disponibles, 
el alcance y los 
contenidos del material.  
x       
Implement
ación 
Monitoreo 
del 
funcionamie
nto y control. 
Direccionamiento e 
información de 
comunicación de lo 
realizado. 
x       
Mejoramie
nto 
Evaluación 
de los 
resultados 
Monitorear el programa 
su actualización y 
efectividad. 
x       
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Plan de 
Sensibilización, 
Capacitación  
Diseño Identificació
n de 
necesidades 
y prioridades  
1.Definir prioridades: 
tales como el 
presupuesto de la 
entidad, definir la 
capacitación o 
sensibilización a cierta 
población, las brechas o 
falencias que se hayan 
identificado en el plan y 
que se necesite corregir. 
2.Definir la complejidad 
del material a desarrollar, 
adquirir y emplear: se 
debe definir por el rol y/o 
responsabilidad de los 
diferentes grupos de 
usuarios dentro de la 
Entidad. 
3.Financiamiento del 
plan de capacitaciones: 
Se debe realizar el 
estimado de recursos 
financieros necesario 
para desarrollar el plan, 
la alta dirección debe 
integrar un presupuesto 
(rubro) definido para 
desarrollar los planes de 
capacitación. 
4.Desarrollo de 
materiales para el 
programa: 
Sensibilización y 
entrenamiento   
5.Desarrollo de material 
para sensibilización: 
Informar a todos los 
empleados la entrega de 
sensibilización como una 
responsabilidad 
compartida,  
  x      
Alta 
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Desarrollo Roles y 
Necesidades 
En 
Capacitación  
Se deben asignar roles, 
cada uno de los grupos 
que se realicen como lo 
es:  
Grupo Directivo: formar 
la base del programa de 
seguridad conocer y 
entender las leyes. 
Oficial de seguridad: 
Asesores expertos en 
seguridad y políticas de 
seguridad, buenas 
prácticas. 
Dueño del sistema: 
entender las políticas, 
controles de seguridad y 
la relación que tienen con 
los sistemas que manejan 
Usuarios Finales: Alto 
grado de sensibilización 
sobre la seguridad y las 
reglas de 
comportamiento 
adecuadas con los 
sistemas que tienen a 
disposición. 
  x     
 
 
 
 
 
 
 
Implement
ación 
Métodos 
Identificació
n de las 
necesidades 
o debilidades 
de la entidad  
Entrevistas con los 
usuarios que hagan parte 
de los roles, encuestas 
organizacionales, 
comprobando el 
comportamiento general 
del personal, verificación 
los incidentes de 
seguridad de la 
información. 
  x     
El área de RH identifica 
los requisitos del 
personal. La oficina de 
TIC se pueden requerir 
recursos del sistema 
  x     
1. Realizar la Políticas 
que ejecutara el plan de 
capacitación y 
sensibilización,  
  x     
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2 definir el alcance del 
programa.  
  x     
3. Asignación de roles y 
responsabilidades de del 
diseño, desarrollo, 
implementación.  
  x     
4.Cumplimiento con las 
metas propuestas   
  x     
5. Realizar audiencias 
para sensibilización de 
capacitación.  
  x     
6. Cursos obligatorios 
para todo el personal.  
  x     
7. Temas a ser tocados en 
cada sesión o cada curso.  
  x     
8.Documentación y 
evidencia de cada 
aspecto del programa 
(incluyendo 
evaluaciones) 
  x     
Mejoramie
nto 
Temáticas 
Para 
Sensibilizaci
ón Del 
Personal En 
Seguridad 
De La 
Información 
Administración de 
contraseñas.  
    x   
Uso del correo Electrón     x   
Uso de dispositivos fuera 
de la entidad. 
    x   
Seguridad en el puesto de 
trabajo. 
    x   
Gestión de incidentes: 
como, que y cuando 
reportar. 
    x   
Escritorio Limpio.     x   
Sanciones por 
incumplimiento de las 
políticas. 
    x   
Fuente: Elaboración Propia  
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Dimensión Mediciones 
 
 
 
Objetivo 
 
Definir indicadores que permita medir la 
efectividad, eficacia y eficiencia de la 
seguridad y privacidad y privacidad de la 
información en el DAFP. 
 
 
Documentos de Apoyo 
 
• Guía No 9 – Guía de indicadores de gestión 
para la seguridad de la información. 
 
 
Descripción. La creación de indicadores de gestión y cumplimiento está orientada 
principalmente en la medición de efectividad, eficiencia y eficacia de los componentes de 
implementación y gestión definidos en el modelo de operación del marco de seguridad y 
privacidad de la información, indicadores que servirán como insumo para el componente de 
mejora continua, permitiendo adoptar decisiones de mejora (MinTic, 2015, pág. 7). A 
continuación, se define una seria de actividades que permitirán definir los indicadores:  
Tabla 21- Plan de medición  
Entregable Fase Actividad  Tarea 
Trimestre 
de 
ejecución Prioridad 
1 2 3 4 
Indicadores 
de 
Seguridad 
de la 
información 
Diseño  
Elaborar la 
metodología 
para la 
Medición de la 
Efectividad de 
los Indicadores 
de Gestión del 
Modelo de 
Seguridad y 
Privacidad de 
la Información 
Definir los 
indicadores 
basados en la 
Guía No 9 – 
Guía de 
indicadores de 
gestión para la 
seguridad de la 
información. 
x       
Alta 
  
 
 
Desarrollo 
Establecer 
referentes 
comparativos 
Establecer metas 
asociadas a los 
objetivos que se 
pretenden medir. 
x       
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Formular, 
Implementar y 
actualizar los 
indicadores 
Asignar 
responsables 
para alimentar y 
analizar la 
información del 
indicador. 
x       
Reportar los 
indicadores 
periódicamente 
  x   
Generar 
informes de 
indicadores 
  x   
Revisión de 
los controles 
de la norma 
ISO 
27001:2013 
Mejoramiento 
Revisión de 
los controles 
de la ISO 
27001:2013 
Aplicar la 
herramienta 
diseñada para la 
verificación de la 
Política general 
de seguridad y 
privacidad de la 
información. 
 x   
Fuente: Elaboración Propia 
 
Dimensión Riesgos  
 
 
 
 
Objetivo 
 
Elaborar el mapa de riesgos de la 
organización basada en los lineamientos 
establecidos en la norma ISO 31000 e ISO 
27005:2008 
 
Elaborar un documento que permita 
desarrollar las pautas para la implementación 
y socialización del manejo y respuesta a 
incidentes asociados a Seguridad y 
Privacidad de la Información, el cual busca 
Identificar las vulnerabilidades y amenazas 
cibernéticas a las que las diferentes áreas 
pueden estar expuestas y desarrollar 
controles que permitan minimizar y 
fortalecer la seguridad de los sistemas de 
información y de su infraestructura de TI. 
 
 
 
Documentos de Apoyo 
 
• Norma ISO 31000 e ISO 27005:2008 
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• Guía No 7 – Gestión de Riesgos. 
(MSPI,2016). 
• Guía 21 – Gestión de Incidentes  
 
 
Descripción. Para madurar la siguiente dimensión, se proponen las siguientes actividades 
que sirven de ruta para gestionar de una forma adecuada los riesgos e incidentes de la 
seguridad de la información como componente fundamental de los procesos institucionales:  
 
Tabla 22- Plan de Gestión de Riesgos e Incidentes  
 
Entregable Fase Actividad  Tarea 
Trimestr
e de 
ejecución 
Priorida
d 
1 2 3 4 
Gestión de 
Riesgos 
Diseño 
En base al 
levantamiento 
de los 
activos de 
información se 
deberá 
proceder a 
ejecutar el 
análisis de 
riesgos, 
contemplando 
las siguientes 
actividades: 
 
a. 
Identificación 
del Nivel de 
riesgo 
Aceptable. 
b. Plan de 
tratamiento de 
Riesgos. 
Definición de la 
metodología de 
Análisis de 
riesgos de 
Seguridad de la 
Información. 
 
Documento de 
análisis de 
riesgos que 
incluya 
identificación 
de amenazas y 
vulnerabilidades
, Matriz de 
Riesgos del 
proceso. 
x x     
Alta 
Plan de 
tratamiento de 
riesgos de 
seguridad de la 
    x x 
 94 
 
c. Presentación 
y socialización 
de 
resultados 
información. 
Informe de 
Análisis de 
riesgos para los 
procesos 
definidos en el 
alcance 
Gestión de 
incidentes 
de 
seguridad y 
privacidad 
de la 
informació
n 
Desarrollo 
Elaborar 
nuevamente el 
manual de 
gestión de 
incidentes de 
seguridad y 
privacidad de 
la información 
Elaboración del 
procedimiento 
de gestión de 
incidentes 
basados en la 
ISO 27005 
x       
Publicar y 
Socializar el 
procedimiento 
actualizado de 
incidentes de 
seguridad de la 
información 
Publicar el 
procedimiento 
de gestión de 
incidentes 
de Seguridad de 
la Información 
en la página de 
la Entidad. 
  x     
Socializar el 
procedimiento 
con las áreas 
interesadas, 
indicando los 
cambios en el 
procedimiento 
  x     
Socializar el 
procedimiento a 
los funcionarios 
y contratistas de 
la Entidad. 
  x     
Implementación 
Gestionar los 
incidentes de 
Seguridad de la 
Información 
identificados 
Gestionar los 
incidentes de 
seguridad de la 
información de 
acuerdo con lo 
establecido en 
el 
procedimiento 
definido. 
    x   
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Revisar el 
comportamient
o de los 
controles 
establecidos. 
Determinar el 
grado de 
efectividad de 
los 
controles 
establecidos 
  x    
Mejoramiento 
Definir 
estrategias para 
mejorar la 
cultura 
cibernética en 
la entidad. 
Definir 
estrategias para 
mejorar la 
cultura 
cibernética en la 
entidad. 
    x   
Realizar 
pruebas de 
penetración a 
la 
infraestructura, 
como a los 
sistemas 
de 
información. 
Análisis de 
vulnerabilidades  
  x    
Fuente: Elaboración propia 
 
 
Dimensión Prácticas 
 
 
 
Objetivo 
Realizar dentro de la Entidad buenas prácticas 
en el uso responsable de la seguridad de la 
información. 
 
Documentos de apoyo  
• ISO/IEC 17799 
• NTC-ISO/IEC 27001 
• NTC-ISO /IEC 27002 
 
Descripción. Con las normas ISO 11799 y 27001 son aplicables para las técnicas de 
seguridad y buenas prácticas que se deben aplicar el plan de seguridad de la información de 
la entidad, con ello evitar y controlar los riegos que se puedan presentar.  La política de 
seguridad debe trabajar de la mano con el plan de seguridad ya que sus lineamientos van al 
aseguramiento de la información. 
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Tabla 23- Plan Programa de seguridad y buenas prácticas  
 
  
Entregable 
  
      Fase  
 
Actividad 
  
 
Tarea 
  
Trimestre 
de 
Ejecución  
 
Prioridad  
1 2 3 4 
 
 
 
 
 
 
Plan 
Programa 
de 
seguridad y 
buenas 
prácticas.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Diseño 
  
  
Socializar 
el plan de 
seguridad 
de la 
informació
n  
El plan debe 
mostrarse en 
toda la entidad 
que sea 
entendible y 
todos puedan 
acceder.  
x                                                       
                                     
                                    
 
 
MEDIA 
Revisión y 
evaluación  
El plan de 
seguridad tiene 
que ser revisada 
en periodos del 
año, los cambios 
deben ser 
apropiados e 
informados  
x       
Crear un comité 
de seguridad de 
la información 
donde 
involucren a las 
áreas y se asigne 
responsabilidad
es para la toma 
de decisiones 
(desarrollo, 
revisión y 
evaluación)   
x       
Toma de 
decisiones. 
Definición de 
los objetivos que 
se alineen con la 
política de 
seguridad de la 
entidad. 
x       
      
 
 
 
 
 
Verificació
n de los 
resultados  
Periódicamente 
realizar 
reuniones del 
comité para 
verificar los 
x       
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Desarrollo 
resultados 
obtenidos  
 
 
 
 
 
 
 
 
 
Implementaci
ón  
Dar a 
conocer a 
los 
directivos 
la 
importanci
a de la 
seguridad 
de la 
informació
n 
Realizar 
capacitación 
donde se 
enfoque las 
fortalezas del 
plan de 
seguridad  
x       
Realizar 
seguimiento 
constantemente 
a los controles 
de seguridad  
x       
Realizar 
auditorías 
internas para la 
vigilancia que se 
esté cumpliendo 
el plan  
x       
Realizar en 
conjunto 
con el área 
que realice 
la 
capacitació
n  
Tener 
disponibles las 
salas donde se 
realizará la 
capacitación e 
informar por 
correo a todas 
las personas. 
x       
Fuente: Elaboración Propia  
 
Dimensión Principios y Políticas 
 
 
 
Objetivo 
 
Diseñar políticas y procedimientos de 
seguridad conforme la estructura propuesta 
por la norma ISO 27000 y el MSPI, las cuales 
deben estar alineados al Sistema Integrado de 
Gestión de la Entidad. 
 
 
 
Documentos de Apoyo 
 
• Norma ISO 27000 
• Guía No 2 – Política General MSPI v1. 
(MSPI,2016). 
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• CONPES 3854 de 2016 "Lineamientos de 
política para la Ciberseguridad y 
Ciberdefensa" (MinTic, 2011) 
 
 
Descripción. El alcance de la ejecución de esta propuesta es la definición y establecimiento 
de un conjunto de políticas para la seguridad y privacidad de la información, aprobada por la 
dirección, la cual debe estar revisada, publicada y comunicada a las partes interesadas de la 
entidad. Estas políticas le permitirán a la entidad garantizar la confidencialidad, la integridad 
y la disponibilidad de la información que los procesos necesitan para cumplir con la misión, 
la visión y los requerimientos estipulados en el Modelo de Seguridad y Privacidad de la 
Información - MSPI. 
 
Tabla 24- Plan de políticas y principios  
Entregable Fase Actividad Tarea 
Trimestre 
de 
ejecución Prioridad 
1 2 3 4 
Política 
general de 
seguridad y 
privacidad 
de la 
información 
Diseño 
Actualizar la 
política 
general de 
seguridad y 
privacidad de la 
información 
teniendo en 
cuenta lo 
siguiente: 
 
a. 
Requerimientos 
y normativas 
que deba 
satisfacer la 
organización. 
 
Documento con 
política de 
seguridad de la 
información 
basado en la 
Guía No 2 – 
Elaboración de 
la política 
general del 
MSPI 
debidamente 
aprobado por la 
alta Dirección y 
socializada al 
interior de la 
Entidad Manual 
con las políticas 
x       MEDIA 
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b. Las buenas 
prácticas de 
seguridad y 
privacidad de la 
información 
de seguridad y 
privacidad de la 
información, 
debidamente 
aprobadas por la 
alta dirección y 
socializadas al 
interior de la 
Entidad Revisar el 
Manual de 
Políticas 
Específicas de 
Seguridad y 
Privacidad de la 
Información 
  x     
Desarrollo 
 
Mejoramiento  
Definir e 
implementar 
Indicadores de 
gestión de 
seguridad de la 
información 
Como mínimo 
se deberá 
elaborar o 
actualizar las 
políticas y 
procedimientos 
alineado a lo 
exigido 
por la norma 
ISO 
27001:2013 y 
por 
MPSI.  
x       
Suministrar 
información de 
los indicadores  
Reportar 
indicadores  
  x x x 
 
Informe de 
cumplimiento 
de los 
indicadores de 
gestión 
  x   x 
Resultados de la 
implementación 
de la Política 
del Plan Guía 
No 17 – Mejora 
Continua del 
MPSI 
Documento con 
el plan de 
mejoramiento 
    x   
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Matriz de 
verificación de 
normatividad 
vigente de 
seguridad de la 
información 
Creación de la 
matriz de 
verificación 
  x     
Evidenciar el 
cumplimiento 
de la 
normatividad 
vigente  
    x   
Fuente: Elaboración propia 
 
Dimensión Privacidad  
 
 
 
Objetivo 
Definir la política de privacidad que tiene 
como finalidad realiza el tratamiento de los 
Datos Personales que recopila a través de 
cuestionarios y consentimientos escritos u 
otorgados vía telefónica o mediante el 
llenado de formularios electrónicos que se 
encuentran en el sitio web de la entidad, para 
garantizar el derecho fundamental de habeas 
data. 
 
 
Documentos de Apoyo 
 
• https://www.sic.gov.co/sites/default/files/f
iles/Nuestra_Entidad/Publicaciones/Cartill
a_formatos_datos_Personales_nov22.pdf 
 
• https://www.mintic.gov.co/portal/604/artic
les-4274_documento.pdf 
 
• https://www.funcionpublica.gov.co/eva/ge
stornormativo/norma.php?i=49981 
 
Descripción. Todos los ciudadanos tenemos derecho a conocer, actualizar y rectificar toda 
la información que se almacene o se recopile en las bases de datos administradas por 
empresas privadas o entidades públicas. Este derecho está contemplado en la Ley 1581 de 
2012, conocida como el Régimen General de Protección de Datos Personales, en el que, 
además, se señalan los principios y obligaciones que tienen todos aquellos que realicen el 
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tratamiento de datos personales para garantizar la protección del derecho fundamental de 
habeas data.  
Para facilitar la comprensión y el cumplimiento de dicha ley, la Superintendencia de Industria 
y Comercio, pone a disposición de los interesados la cartilla Formatos modelo para el 
cumplimiento de obligaciones establecidas en la Ley 1581 de 2012 y sus decretos 
reglamentarios, cuyo objetivo principal es orientar a los responsables y encargados del 
tratamiento de datos personales sobre el cumplimiento de obligaciones específicas frente al 
manejo de información personal (MINISTERIO DE COMERCIO, INDUSTRIA Y 
TURISMO, 2012). 
 
Tabla 25- Plan de privacidad de la información  
Entregable Fase Actividad  Tarea 
Trimestre 
de 
ejecución Prioridad 
1 2 3 4 
Gestión de 
la 
privacidad 
de la 
información 
Diseño 
Recolección de 
información 
personal y 
autorización 
para el 
tratamiento de 
datos personal. 
 
Elaborar el 
manual de 
políticas y 
procedimientos 
internos y 
política de 
tratamiento de 
datos 
personales. 
 
Manual de 
políticas y 
procedimientos 
internos y 
políticas de 
tratamientos de 
datos 
personales. 
 
aviso de 
privacidad 
 
a. Definición 
b. Contenido 
mínimo del 
aviso de 
privacidad 
c. Medios de 
difusión del 
x   x x Media 
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Definir el aviso 
de privacidad 
aviso de 
privacidad 
Desarrollo 
Implementación 
Publicar y 
Conciliar 
 el manual de 
políticas y 
procedimientos 
internos y 
política de 
tratamiento de 
datos 
personales. 
Publicar el 
manual en la 
página de la 
Entidad. 
 
Socializar el 
procedimiento 
a los 
funcionarios y 
contratistas de 
la Entidad. 
x x     
Mejoramiento 
Actualizar los 
formatos de 
tratamiento de 
datos, 
privacidad e 
información 
conforme con 
la normatividad 
vigente.  
 
Formatos  
    x   
Fuente Elaboración Propia 
 
Dimensión Operaciones 
 
 
Objetivo 
Asegurar la operación correcta y segura de los 
servicios de procesamiento de 
Información. 
 
Documentos de apoyo  
• NTC/ISO 27001, 
• NTC-ISO /IEC 27002 
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Descripción. Establecer las responsabilidades y procedimientos para gestionar la operación 
de los de los servicios, desarrollos y procedimientos operativos. 
 
Tabla 26- Procedimientos de Operación  
  
Entregable 
  
 
Fase 
 
Actividad 
 
Tarea 
Trimestre 
de 
Prioridad 
Ejecución 
1 2 3 4 
Plan de 
Procedimient
os de 
Operación y 
Gestión del 
Cambio 
    Diseño Elaboración de 
un documento 
de las 
actividades 
asociadas de 
los servicios de 
comunicación 
y 
procesamiento 
de 
comunicación. 
Diseñar 
Procesamient
o del manejo 
de la 
información. 
  x     BAJA 
Realizar 
Copias de 
respaldo de 
seguridad 
  x     
Verificar las 
necesidades de 
programación 
  x     
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Adquirir 
Técnicos con 
experiencia y 
al servicio de 
eventualidad 
  x     
Guía de 
recuperación 
y reinicio del 
sistema si hay 
falla en el 
sistema 
  x     
Desarrollo Desarrollar 
Procedimiento
s formales 
garantizando 
los cambios en 
los equipos de 
software 
conservando el 
registro de 
auditoría 
Identificar los 
cambios y 
registrarlos. 
    x   
Proyectar las 
pruebas en la 
realización de 
los cambios 
    x   
Realizar 
evaluaciones 
de los 
impactos de 
seguridad. 
    x   
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Guía de 
aprobación 
para los 
cambios 
propuestos. 
    x   
Realizar 
procedimiento 
de cambios 
fallidos y 
eventos 
imprevistos. 
    x   
Implementaci
ón 
Controlar las 
Funciones y 
separar las 
responsabilida
des en las áreas 
Realizar una 
guía donde se 
encuentre la 
reducción del 
uso 
inadecuado 
del sistema. 
      x 
Control de 
acceso para 
modificar los 
activos 
      x 
Monitoreo de 
registros de 
auditorías 
      x 
 
 
 
 
 
 
 
 
Mejoramient
o 
  
Reducción de 
los riesgos de 
acceso o 
cambios no 
autorizados en 
el sistema 
operativo 
Separar los 
ambientes de 
desarrollo, 
pruebas y 
producción. 
Documentar 
la 
transferencia 
de desarrollo a 
producción 
      x 
El Software de 
desarrollo y 
producción 
deben 
ejecutarse en 
diferentes 
ambientes 
      x 
Los roles de 
los usuarios 
deben ser 
diferentes en 
pruebas y 
producción 
      x 
Fuente: Elaboración propia 
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Dimensión de Cumplimiento 
 
 
 
Objetivo 
Identificar el nivel de cumplimiento con la 
legislación vigente relacionada con protección 
de datos personales. 
 
Documentos de apoyo  
• NTC ISO/IEC 27000 
• Tabla A.15.Cumplimiento 
 
Descripción. Dar a conocer el cumplimiento y la normatividad a los requerimientos de las 
normas sobre protección de datos personales, transparencia y acceso a la información pública 
asimismo identificar la información pública sometida a reserva o clasificada en los términos 
de la Ley (MinTic, 2015, pág. 43). 
Función pública en el año 2016 publicó El Instructivo de la Política para el Tratamiento 
de Datos Personales, donde se explica claramente el marco legal, principios, deberes y 
políticas. Regidos por los requisitos establecidos en la ley 1712 de 2014. O que se encontró 
en las encuestas realizadas su resultado es de 3,2 esto nos indica que se debe realizar una 
socialización dentro de la entidad, para ello se propone un plan de cumplimento regulado con 
las normas que nos rigen.  La norma ISO 27001 tiene la finalidad de evitar la vulneración de 
la legislación y el incumplimiento de toda obligación legal de las entidades en la gestión de 
seguridad. 
  
 107 
 
Tabla 27- Plan de cumplimiento  
 
Entregable 
 
Fase 
 
Actividad 
 
Tarea 
Trimestre de 
Ejecución  
 
Priorida
d  1 2 3 4 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Plan de 
Cumplimie
nto de los 
requisitos 
legales  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Diseño 
      
 
 
 
 
 
 
 
 
  
Identificaci
ón de la 
legislación 
aplicable 
Determinar los 
requisitos 
estatutarios, 
reglamentarios 
y contractuales 
definiendo y 
documentando 
para cada 
sistema de 
información, 
realizándolo 
periódicamente 
y mantenerlos 
actualizados. 
    x    
 
 
 
 
 
 
 
MEDIA 
Derechos de 
propiedad 
intelectual 
(DPI) 
Publicar y dar a 
conocer una 
política de 
cumplimiento 
de los derechos 
de propiedad 
intelectual que 
defina el uso 
legal del 
software y de 
los productos 
de 
información. 
    x   
El software 
debe adquirirse 
por fuentes de 
confiabilidad y 
productos con 
licencia tener 
en cuenta que 
no se vulneran 
los derechos de 
copia. 
    x   
 
Realizar 
controles para 
saber el 
número 
máximo de 
    x   
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usuarios 
permitidos y no 
se excedan. 
Tomar 
acciones 
disciplinarias y 
correctivas 
para el 
personal que 
infrinja las 
políticas 
establecidas. 
    x   
                                 
 
 
 
 
 
 
 
Desarrollo 
 
 
 
 
 
 
  
Proteger 
contra 
pérdida, 
destrucción 
y 
falsificación
, de acuerdo 
con los 
requisitos 
estatutarios, 
reglamentar
ios, 
contractuale
s del 
negocio. 
Almacenar en 
descifrado 
durante un 
tiempo para 
tener los 
soportes por 
alguna 
eventualidad. 
    x   
Garantizar que 
los registros y 
la información 
contra pérdida, 
destrucción y 
falsificación se 
encuentren 
reposados de 
manera segura 
    x   
Determinar un 
periodo de 
tiempo y el 
contenido de 
los datos para 
la retención de 
información. 
    x   
 109 
 
 
 
 
Prevención 
del uso 
inadecuado 
de los 
servicios de 
procesamie
nto de 
información 
Informar a los 
usuarios sobre 
los servicios y 
procesamiento 
de información 
que son de uso 
exclusivo de la 
entidad y no 
para otros 
propósitos, los 
usos 
inadecuados se 
deben advertir. 
    x   
Reglamenta
ción de los 
controles 
criptográfic
os 
Limitación de 
hardware y 
software en la 
importación 
y/o exportación 
en la ejecución 
de funciones 
criptográficas. 
    x   
Asesorarse 
legalmente con 
el 
cumplimiento 
de las leyes en 
cuanto a los 
controles de 
encriptación. 
    x   
 
 
 
 
 
 
 
Desarrollo 
Normas de 
seguridad 
Saber 
precisamente el 
incumplimient
o. 
    x   
Precisar la 
acción y tomar 
acciones 
correctivas y 
verificar que se 
cumplió. 
    x   
Una vez 
ejecutada la 
acción revisar 
los resultados e 
informar a los 
usuarios. 
    x   
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Implementaci
ón  
 
 
 
 
 
 
 
 
cumplimien
to técnico 
La revisión se 
puede hacer 
manualmente o 
con alguna 
herramienta 
que desarrolle 
un informe 
preciso y claro 
que muestre los 
resultados 
obtenidos 
    x   
La verificación 
debe ser con 
personas 
especializadas 
y que 
certifiquen su 
experiencia en 
el tema 
    x   
mejoramiento Controles 
de auditoría 
de los 
sistemas de 
información 
Se necesita 
acordar con las 
áreas 
involucradas 
los requisitos 
de la auditoría 
y el alcance de 
las 
verificaciones 
    x   
Documentar 
todos los 
procedimientos 
la solución del 
inconveniente. 
    x   
Fuente: Elaboración Propia  
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CONCLUSIONES Y RECOMENDACIONES  
Conclusiones  
  El objetivo de esta investigación era identificar el nivel de madurez en seguridad y 
privacidad de la información para proponer un Plan Estratégico de Seguridad de la 
Información para Departamento Administrativo de la Función Pública, el cual permite 
identificar las acciones que se deban adelantar en materia de seguridad de la información, 
velando por el cumplimiento de los tres pilares de confidencialidad, integridad y 
disponibilidad. 
 
Así mismo, se concluye que existen múltiples herramientas para el desarrollo de planes 
de seguridad de la información que respondan a las necesidades que al ser implementadas 
según los criterios se establecen una mayor efectividad de los planes de seguridad, en tanto 
se centran en responder a las necesidades de la entidad atendiendo el contexto e incluyendo 
en su accionar, no sólo a los funcionarios sino a los contratistas, pasantes y demás personas 
que entran en relación con el DAFP. 
Otra conclusión que cabe señalar, para formular y ejecutar un plan de seguridad de la 
información, se hace necesario el apoyo de parte del grupo directivo, así como la 
participación de cada una de las personas que hacen parte de la entidad, por cuanto en un 
plan como el formulado el aporte y conocimiento de cada individuo de la organización resulta 
de vital importancia. Así, es claro que una conclusión fundamental es que las fugas de 
información a través de medios digitales suceden cuando algún o algunos funcionarios 
flexibilizan o no cumplen con las normas de seguridad establecidas para la protección de los 
datos. 
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A través de la herramienta de Diagnóstico del nivel actual de seguridad y privacidad de la 
información que se implementó, se identificó la situación actual en que se encuentra la 
entidad en seguridad y privacidad de la información y con ello se determinó el nivel de 
madurez de la entidad por medio de las encuestas y entrevistas que se realizaron en la entidad. 
 
Con la implementación de esta propuesta, se logrará elevar el nivel de madurez de la 
entidad conforme con la Política de Gobierno Digital de esta forma dar a los cumplimientos 
de ley asimismo que se incorpore la seguridad de la información en todos los procesos, 
trámites, servicios, infraestructura y en general en todos los activos de la información, 
cumpliendo los requisitos y temas regulatorios y así lograr apalancar el cumplimiento de los 
objetivos estratégicos de la entidad. 
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Recomendaciones  
 
Con base en lo expuesto en las conclusiones, se recomienda contar con el apoyo y la 
aprobación del consejo directivo del DAFP y con el compromiso de todas las áreas de gestión 
que participan de los procesos de la entidad, en tanto con dicho apoyo se facilita el 
cumplimiento de las metas que establece el plan estratégico, el cual tiene como una finalidad 
generar un sistema de seguridad de la información que esté acorde con las exigencias y los 
protocolos internacionales de seguridad, pero sobre todo con el propósito de salvaguardar los 
datos de las personas que hacen uso de los servicios de la entidad.  
Así mismo, se recomienda tener en cuenta la Norma internacional ISO/IEC 27001:2013 
y la ISO/IEC 27002:2013 a la hora de implementar el Plan Estratégico para la Gestión de 
Seguridad de la Información, en tanto se trata de que dicho plan esté fundamentado en 
herramientas legales y doctrinales que faciliten el trabajo. Por lo mismo, es necesario que 
dicho plan estratégico del DAFP revise sus políticas institucionales para que concuerden con 
lo establecido en el plan, en tanto lo que se busca es que las acciones conduzcan a un 
mejoramiento de la seguridad, y no que generen nuevos riesgos informáticos o situaciones 
en las que los funcionarios carecen del conocimiento o pasan por alto las estrategias 
implementadas en función de la seguridad informática de la entidad.  
Este plan esta propuesto para realizarse en dos años (2) y se debe volver a evaluar por 
medio de encuetas y entrevistas para así saber si el nivel de madurez ha cambiado. 
Realizar capacitaciones de manera permanente a todo el personal de la entidad, 
concentrándolos y sensibilizándolos en la importancia de la seguridad de la información. 
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Se cuenta con un plan de gestión de riesgos donde se realiza el análisis, evaluación y 
tratamientos de gestión de riesgos. Sin embargo, se hace necesario seguir trabajando en 
establecer mejores prácticas para la gestión de los riesgos e incidentes. 
Definir un plan de capacitación y sensibilización sobre seguridad y privacidad de la 
información, permitirá crear ambientes de buen manejo y uso de los activos de información. 
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Anexos 
 
Anexo A.- Entrevista a directivos  
Estimados buenos (días o tardes) somos estudiantes de Maestría en Gerencia Estratégica de 
Tecnologías de Información de la Universidad externado de Colombia, estamos realizando 
nuestra tesis en la realización de una propuesta del plan estratégico de seguridad de la 
información para el Departamento Administrativo de la Función Pública y queremos 
realizarle esta entrevista para saber el grado de conocimiento sobre el tema expuesto. 
El Objetivo es comprobar el nivel de seguridad de la información en el Departamento 
Administrativo de la Función Pública Basada en las normas ISO 27001 y el Modelo de 
Evaluación de Seguridad Digital esto con el fin de elegir la mejor estrategia a seguir. 
Preguntas  
1. ¿Sabe usted que es Seguridad y Privacidad de la Información? 
 
2. ¿Tiene conocimiento de cómo está el Departamento de la Función Pública en 
términos de Seguridad y Privacidad de la Información? 
3. Desde su rol ¿Qué aconsejaría a la Entidad para promover una conciencia sobre 
seguridad y privacidad de la información entre los funcionarios y contratistas? 
4. ¿Cree usted que para el Departamento Administrativo de la Función Pública es 
importante la implementación plan estratégico de seguridad de la información?  
justifique su respuesta   
5. ¿sabe usted si la entidad realiza la práctica de la gestión de riesgos de seguridad y 
privacidad de la información, como una disciplina constante y continua dentro de 
todos los procesos de la entidad? 
6. ¿Se aplican todos los procesos, procedimientos y políticas en materia de creación de 
cultura de seguridad y privacidad de la información en la entidad? 
7. ¿En su área atienden a los procesos definidos en materia de seguridad y privacidad 
de la información? Cuales  
8. ¿Existe algún proceso periódico de presentación de resultados relacionados con 
seguridad y privacidad de la información dentro de la entidad? Cuales  
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9. Sabe usted si la institución posee un departamento o área de Seguridad Informática 
con personal especializado. Si su respuesta es Sí, indique el tiempo estimado que lleva 
en funcionamiento 
10. ¿Sabe usted si la institución ha sido víctima de ataques informáticos en sus                         
datos en los últimos 5 años? 
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Anexo B. Encuesta de Seguridad y Privacidad de la Información 
 
Saludos, El propósito de esta encuesta es validar el nivel actual de seguridad y privacidad de la 
información de la Entidad. La encuesta se encuentra estructura en 8 dimensiones y por cada 
uno de ellos, se realizarán cuatro preguntas que buscan determinar el nivel actual, solo le tomará 
en un promedio de 10 minutos y sus respuestas se utilizarán para fines académicos. Gracias 
 
Cultura: Generar y reforzar acciones que permita la sensibilización y concientización en 
materia de seguridad y privacidad de la información. 
1. Se ejecutan con frecuencia los procesos de inducción y concientización a toda la entidad 
(funcionarios y contratistas), en materia de seguridad y privacidad de la información 
2. Existen programas de sensibilización en seguridad y privacidad de la información 
3. Se trabaja de manera conjunta entre las áreas involucradas para entregar los mensajes a 
la organización relacionados con seguridad y privacidad de la información 
4. La entidad genera espacios que permita la creación de procedimientos y políticas en 
materia de cultura de seguridad y privacidad de la información.  
 
Riesgos: Se medirá la posibilidad de que una amenaza concreta pueda explotar una 
vulnerabilidad para causar una pérdida o daño en un activo de información. Suele considerarse 
como una combinación de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000). 
  
5. La entidad cuenta con un procedimiento para la identificación y gestión de los riesgos 
que se generan en materia de seguridad y privacidad 
6. La entidad cuenta con algún departamento o dirección que gestione los riesgos en 
materia de seguridad y privacidad de la información 
7. Se generan con frecuencia reportes del estado de los riesgos de seguridad y privacidad 
de la información 
8. ¿Se desarrollan prácticas para tratar los riesgos de seguridad y privacidad de la 
información que involucra a las partes interesadas?  (terceros involucrados).  
 
Cumplimiento: Identificar el nivel de cumplimiento con la legislación vigente relacionada con 
protección de datos personales. 
  
9. Tiene conocimiento de la normatividad vigente en los temas de cumplimiento en materia 
de seguridad y privacidad de la información. 
10. En la organización se realiza un trabajo interdisciplinario a la hora de pensar en procesos 
de cumplimiento. 
11. Se revisa continuamente las posibles regulaciones, normas y leyes que puedan ser 
aplicables en materia de seguridad o solo cuando se requieran. 
12. La entidad está dispuesta a recibir de manera espontánea un proceso de auditoría sin que 
eso cause traumatismos.  
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Principios y políticas: Permite establecer las estrategias, procedimientos y roles anterior de la 
entidad en temas de seguridad de la información. 
  
13. Se tiene definidos roles y responsabilidades relacionados con la seguridad y privacidad 
de la información 
14. La entidad tiene definido principios y/o políticas de seguridad y privacidad de la 
información 
15. Existe alguna periodicidad definida para validar la aplicación de los principios y/o 
políticas en su organización 
16. Se generan reportes de la implementación de las políticas, procedimientos y estrategias 
de seguridad y privacidad de la información en su organización.  
 
Operaciones: Asegurar la operación correcta y segura de los servicios de procesamiento de 
información 
17. La entidad cuenta con un inventario de los activos de información 
18. Se aplican los controles de seguridad y privacidad de la información y se tiene un 
responsable que haga el seguimiento de dichos controles 
19. Se tiene claro cuáles son las responsabilidades de las áreas más sensibles, como por 
ejemplo la oficina de TI, planeación entre otras, a la hora de realizar operaciones en 
materia de seguridad y privacidad de la información 
20. Tiene conocimiento si se cuenta con un equipo de seguridad de la información, que se 
encargue de liderar, revisar y actualizar los documentos relacionados con seguridad de 
la información.  
 
Mediciones: Permite resguardar y proteger la información buscando mantener la 
confidencialidad, la disponibilidad e integridad de datos, en medidas preventivas y reactivas de 
la organización. 
  
21. La entidad tiene definido algún procedimiento para crear métricas o mediciones para 
calcular el efecto de la seguridad de la información en la organización 
22. La entidad tiene definido indicadores de seguridad y privacidad de la información  
23. Conoce con qué frecuencia se realiza la medición de indicadores en materia de 
seguridad y privacidad de la información 
24. Se tienen definidos planes de mejoramiento basados en los resultados de los indicadores 
y se hace seguimiento a los mismos de manera regula.  
 
Prácticas: Realizar dentro de la Entidad buenas prácticas en el uso responsable de la seguridad 
de la información. 
  
25. Se utiliza algún marco de referencia como guía de buenas prácticas en materia de 
seguridad y privacidad de la información 
26. Las buenas prácticas involucran a toda la organización o solo se aplican en áreas 
específicas 
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27. Las prácticas de seguridad y privacidad de la información se definen basados en 
procesos de gestión de riesgos o se hacen solo porque se cree que son necesarias 
28. Existen mecanismos o procesos formales y continuos para revisar las nuevas tecnologías 
en materia de seguridad de la información.  
 
Privacidad: Determinar qué datos de los sistemas de información pueden ser compartidos con 
terceros. 
  
29. La entidad cuenta con una manual de políticas y procedimientos internos para el 
tratamiento de los datos personales. 
30. Conoce usted quienes son los responsables y encargados del tratamiento de la 
información. 
31. La entidad capacita a los funcionarios y contratistas para gestionar el tratamiento de los 
datos personales de forma más segura. 
32. La entidad solicita autorización para el tratamiento de sus datos personales. 
 
 
 
 
 
 
 
 
 
 
 
